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Como todas las cosas que valen la pena, en un
momento mundial complicado pero lleno de
oportunidades, a finales del 2019 con el inicio de
la pandemia COVID-19, mediante el oficio
DGP/363-1I/2019, Ila Direccion General de
Profesiones de la Secretaria de Educacion
Publica nos inform6 que con ndmero de registro
F-469, se autorizaba y daba inicio formal el
Colegio de Ingenieros  en Sistemas
Computacionales para la seguridad de
informacion, el control interno y gobernanza A.C.
(en adelante CISCIG).

Si bien parecia que el inicio era tambiéen el fin, ya
que el arrancar con una pandemia mundial
genero que practicamente los primeros dos anos
el Colegio no tuviera operaciones, también nos
enseno a trabajar de otra forma o modalidad, y a
ser resilientes y adaptarnos a los cambios.

En estos cinco afos de actividades reportadas,
nos hemos encontrados retos, ante los cuales
hemos tomado acciones para apoyar y fortalecer
la profesionalizacion de nuestra rama, entre los
retos mas destacados mencionamos:

1.Hemos identificado que una gran cantidad de
servicios entregados por fabricantes, cargos
publicos, asi como direcciones y gerencias que
debieran ser puestos ocupados por ingenieros en
computacion o sistemas estan siendo ocupados
por profesionales de otras ramas, carreras
truncas e incluso, personal que no cuentan con
las capacidades técnicas para entregar un
servicio profesional.

2.Los fabricantes han inundado el mercado de la
capacitacion realizando “’certificaciones” que
carecen de las bases necesarias para un
entendimiento de los servicios requeridos de
manera integral por los consumidores de
tecnologias, realizando capacitaciones sesgadas
a sus productos y cuyas “certificaciones” estan
limitadas uUnicamente a la venta de sus propios
productos.

3.El principal problema es que estimamos que
aproximadamente un 70% de los profesionales
que se encuentran en el campo laboral, no
cuentan con una ceédula profesional. Esta
estadistica se agrava con la edad, pues a mayor
edad, menor probabilidad de contar con una
cédula profesional.
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Por lo anterior, y en un ejercicio de transparencia y rendicion de
cuentas, presentaremos a todos nuestros asociados e interesados, un
breve informe de las actividades, logros y compromisos realizados
desde el inicio de operaciones hasta diciembre del 2025:

I.LACTIVIDADES REALIZADAS
INTEGRACION DE PROFESIONISTAS

Durante estos cinco afos, hemos logrado captar una gran cantidad de
profesionales en la rama, y hemos colaborado activamente con otros
colegios e instituciones educativas. Estamos seguros de que
seguiremos creciendo y ganando el reconocimiento de nuestra
sociedad, impactandola de manera profunda.

Por lo anterior, a septiembre de 2025, el Colegio cuenta con 263
asociados de pleno derecho y 126 asociados (sin cédula profesional).

CONVENIOS CELEBRADOS

Como parte de la estrategia se ha buscado la colaboracién con otros
colegios e instituciones educativas, asi como entidades
gubernamentales y privadas, logrando acuerdos de colaboracion con
algunos de ellos.

Destacamos que la relacion con los fabricantes se ha limitado a la
promocion de la tecnologia y no a la venta de productos especificos, por
lo que, a pesar de contar con una amplia colaboracion de estos, no
hemos aceptado acuerdos de colaboracion que limiten la participacion y
eventos a solo una marca en especifico.



Algunas de las instituciones con las que hemos hecho
convenios son las siguientes:
-ORGANISMO PROMOTOR DE INVERSIONES EN

TELECOMUNICACIONES
.CENTRO DE ESTUDIOS SUPERIORES DE
VERACRUZ (CESUVER)
ANSTITUTO NACIONAL DE  ADMINISTRACION
PUBLICA, A.C. (INAP)
.COLEGIO NACIONAL DE INTEGRACION

PROFESIONAL, S.C. (CONAIP)

JINSTITUTO ESPECIALIZADO EN COMPUTACION Y
ADMINISTRACION GAUSS JORDAN, A.C.

INSTITUTO TECNOLOGICO DE TLAHUAC

INSTITUTO TECNOLOGICO DE ZACATECAS

CERTIFICACIONES TECNICAS

Como parte de la especializacion y diferenciacion, el
CISCIG ha generado ocho certificaciones técnicas, las
cuales avalan la experiencia de nuestros asociados en
diversas area de la ingenieria, incluido el control interno y
la gobernanza:

Profesional Certificado en Administracion de centros de
datos (PCACD).
El profesional

certificado ha demostrado sus

conocimientos y habilidades para integrar, administrar,
operar y actualizar los centros de datos de manera
eficiente, demostrando las mejores practicas desde la
planeacion, adquisiciones e implementacion.

Profesional Certificado en Redes y Comunicaciones
(PCRC).

El profesional certificado ha demostrado sus conocimientos
y habilidades en la integracion de soluciones de redes y
comunicaciones a través de la integracion de redes locales,
nube, hiperconvergencia o sistemas de comunicacion
hibridos.

Profesional Certificado en Seguridad de Informacion (PCSI).
El profesional certificado ha demostrado sus conocimientos
y habilidades para evaluar el sistema de seguridad, las
actividades de control y las herramientas implementadas
para garantizar la seguridad perimetral, interna y operativa
de los sistemas de informacion.

Profesional Certificado en Auditoria de tecnologias de
informacion (PCATI).

El profesional certificado ha demostrado sus conocimientos
y habilidades para auditar al area de tecnologia de
informacion con base a las normas internacionales
aceptadas, en cada uno de sus procesos y proyectos, con
el fin de emitir una opinién sobre la gobernanza, el sistema
de control interno, la eficacia, eficiencia y economia del
area. EI profesional esta también habilitado en
metodologias forenses.

Profesional Certificado en Administracion de Proyectos de
Tecnologias de Informacion (PCAPTI).

El profesional certificado ha demostrado sus conocimientos
y habilidades para disenar, planear, administrar, ejecutar y
supervisar los proyectos de tecnologia de informacion,
priorizando el uso eficiente y eficaz de los recursos, asi
como el cumplimiento del alcance en tiempo y forma,
haciendo énfasis en la debida documentacion de cada
etapa del proceso.

Profesional Certificado en Desarrollo de Software (PCDS).
El profesional certificado ha demostrado sus conocimientos
y habilidades, basado en las mejores practicas
internacionales, en el desarrollo de software, priorizando la
debida documentacion de cada etapa y papel de trabajo,
asi como garantizando la continuidad e integridad de
futuras modificaciones, el profesional debe asegurar que el
cédigo y sus procesos han sido debidamente
documentados y la propiedad intelectual del patrocinador
del proyecto asegurada.

Profesional Certificado en Analisis y Mineria de Datos
(PCAMD).

El profesional certificado ha demostrado sus conocimientos
y habilidades aplicando métodos cuantitativos y cualitativos
a las bases de datos, metadatos y cualquier informacion
recopilada para establecer tendencias e identificar
informacion relevante para los procesos de negocio.
Profesional Certificado en Control Interno y Gobernanza
(PCCIG).
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El profesional certificado ha demostrado sus conocimientos
y habilidades para disenar y/o evaluar un marco de control
interno para una entidad o para un proceso especifico,
aplicando un analisis detallado de los diferentes marcos de
control aceptados internacionalmente, a fin de lograr una
identificacion y mitigacion de riesgos eficiente.

REVISTA DIGITAL DEL COLEGIO

Desde 2023 se publica la revista digital del Colegio, la cual
cuenta con un numero importante de colaboradores y que ha
sido bien recibida no solo por nuestros socios y publico en
general, ya que hemos detectado la referencia en nuestra
revista en diferentes fabricantes e instituciones educativas.

Es una publicacion trimestral de caracter cientifico, de
investigacion y docente como medio de difusién oficial del
Colegio de Ingenieros en Sistemas de Computacionales para la
Seguridad de la Informacion Control Interno y Gobernanza,
A.C. con el fin de promover la innovacion cientifica,
metodologias y mejores practicas en entre los socios e
interesados en las Tecnologias de la Informacion, el Control
Interno y la Gobernanza.

El propdsito de la revista es presentar la opinion de ponentes,
divulgar informacion cientifica y tecnoldgica. La Revista CISCIG
NO cobra por la publicacion de articulos a los autores ni por la
lectura de sus contenidos a los lectores via web, y esta
adherida a la filosofia de acceso abierto y permite la
divulgacion libre del contenido de los articulos por parte de los
autores y los lectores siempre y cuando sea citado su
contenido con rigor de acuerdo a las normas de citacion APA
6ta edicion.

Nuestra cuenta con los derechos de autor, asi como registro
ISSN.

Te invitamos a colaborar escribiendo articulos, asi como seguir
cada publicacién trimestral

CONFERENCIAS Y COLABORACION
ACADEMICA

Como parte de nuestra difusion hemos colaborado
con diferentes entidades publicas y privadas a través
de conferencias, paneles y cursos, que se han
impartido de manera gratuita.

Te invitamos a seguir estar actividades por internet y
nuestros webinars, los cuales iniciaron desde el afo
2024 con especialistas en cada uno de los temas
revisados.

Asimismo, contamos con capacitacion especializada
en temas relacionados con la Tecnologia de la
Informacion, la Ciberseguridad, Auditoria a la T.I,
servidores, administracion de proyectos asi como el
Control Interno y la Gobernanza corporativa, si
requieres mayor informacion, no dudes en buscarnos,
nuestros especialistas tienen mas de 20 afos de
experiencia en sus diversas areas.

REGISTRO DE PERITOS PARA EL PODER
JUDICIAL

La Suprema Corte de Justicia de la Nacion, nos ha
invitado a formar parte de su catalogo de peritos a fin
de fortalecer la justicia digital en México.

Por lo que a finales de 2025, el Colegio propuso a 4
peritos para el catalogo de la Suprema Corte de
Justicia de la Nacién, todos ellos certificados por el
mismo Colegio y por instituciones internacionales.

El propésito de la
revista es presentar
la opinidon de
ponentes, divulgar
informacion

cientificay
tecnologica.



ACUERDO 286

Desde 2023, diferentes evaluadoras nos han solicitado
una opinion referente a la aprobacion de las
capacidades de los aspirantes de la carrera de
ingenieria en computacion y sistemas para el
cumplimiento del Acuerdo 286.

Cada trimestre recibimos las solicitud y se han
realizados los esfuerzos para responder en tiempo vy
forma, asi como el tener reuniones con los titulares de
las evaluadoras a fin de lograr acuerdos sobre los
criterios que determinan la capacidad técnica de los
aspirantes.

De enero 2023 a septiembre de 2025, se han emitido
mas de 250 opiniones para aspirantes al ACUERDO 286
para la titulacion de Ingenieria en Sistemas
IComputacionales, para las evaluadoras CONAIP,
GAUSS - JORDAN, CESUVER Y CENEVAL.

.PROYECTOS PARA 2026

PLATAFORMA DE CAPACITACION

Si bien ya contamos con una plataforma que apoya con
los conocimientos elementales la capacitacion para el
programa 286 para cualquier evaluadora, nuestra
intensién para 2026 es que cuente con un mayor
numero de cursos y diplomados para nuestros
asociados e interesados.

CERTIFICACION DE IDONEIDAD

Nuestro primer contacto para iniciar la certificacion de
idoneidad fue en 2019, sin embargo, al tener un costo
privativo para nuestro Colegio, se busco el acuerdo con
otra entidad evaluadora, logrando dicho acuerdo en
2022.

Cabe destacar que desde esa fecha un equipo
multidisciplinario de profesionales en la rama como
ingenieros especializados en seguridad de informacion,
desarrollo de software, auditoria, centro de datos,
administracion de proyectos, asi como asesores
pedagogos, y especialistas de otros institutos han
colaborado para lograr la integracion de los Syllabus,
materiales, preguntas modelo, materiales de referencia,
modelo de evaluacion, codigo de ética, convocatorias y
metodologia para integrar los comités nacionales.

Se espera que dichos comités validen los trabajos
realizados y representa al colegio a nivel nacional. A
continuacion, mencionamos las propuestas y acuerdos
que se presentaron para este proyecto.

CREACION DE
HONORIFICAS

Con la finalidad de coadyuvar y dar continuidad a los
proyectos estratégicos del Colegio, se propuso en la
ultima Asamblea General Ordinaria, la creacion de
siete Comisiones Honorificas siguientes:

SIETE COMISIONES

1. Comisién de Ciberseguridad.

2. Comision de Seguridad de Informacion.

3. Comision de Auditoria de Tecnologia de
Informacion.

4, Comision de Nube y servicios en internet.

5 Comision de Desarrollo de software.
6. Comision de Data Center.
7 Comisién de Redes y Comunicaciones.

Por lo cual, si eres especialista en alguna de esas
ramas, te invitamos a proponerte y proponer a tu
equipo de trabajo.

RELACION CON
TECNOLOGIA
Nuestro colegio tiene como objetivo estratégico
mantenerse agnostico ante cualquier marca o
producto especifico, sin embargo, el acercamiento
con los fabricantes de tecnologia es indispensable
para lograr una comunicacion con los profesionales y
mantener un programa de profesionalizacion “fresco”
y de vanguardia.

FABRICANTES DE

Por lo anterior, y buscando siempre potenciar el
talento nacional en el ambito de las tecnologias de
informacion, la Seguridad de la Informacion, el
Control Interno y la Gobernanza en México,
queremos agradecer a nuestros asociados, amigos y
profesionistas de otras carreras que han brindado su
tiempo, esfuerzo y conocimiento para que el CISCIG
continue en crecimiento continuo, buscando siempre
generar valor tanto a nuestros asociados, como a
nuestra sociedad.

Sin otro particular, reciba un cordial saludo.
Ed. Dr. Armando Avalos Pérez

Presidente Fundador

MBA, Ingeniero en Computacion
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CONTROLES DE
CIBERSEGURIDAD
EN SERVIDORES:
HARDENING Y
BUENAS PRACTICAS

Los servidores son la columna vertebral de la
infraestructura Tl, alojando servicios criticos y
datos sensibles que los convierten en blancos
frecuentes de ataques

ING. JOAQUIN ORTIZ FLORES, CISA




EL ENFOQUE ES ANALITICO Y RIGUROSO, CON FUENTES
OFICIALES CLAVE CITADAS PARA SUSTENTAR CADA
RECOMENDACION.

Resumen ejecutivo

Los servidores son la columna vertebral de la
infraestructura TI, alojando servicios criticos vy
datos sensibles que los convierten en blancos
frecuentes de ataques[l]. El hardening busca
reducir la superficie de ataque de estos sistemas
aplicando configuraciones seguras, eliminando
componentes innecesarios y reforzando controles
de acceso[2][3]. Este articulo aborda en detalle
los objetivos del hardening, los marcos normativos
relevantes (CIS, NIST, ISO, OWASP, SANS), vy
presenta controles técnicos y administrativos
esenciales: gestidon de parches, configuracion
segura de SO (Linux/Windows), servicios minimos,
cuentas/privilegios, MFA, cifrado, gestidon de
claves, auditoria (logging/SIEM), deteccién de
intrusiones, respaldo y recuperacion,
segmentacion de red, fortalecimiento de
aplicaciones/contenedores, virtualizacion y cloud,
asi como pruebas y auditorias. Se incluyen
comandos y ejemplos concretos (Linux/Windows),
métricas de éxito, una lista de verificacion
operativa, una plantilla de politicas y diagramas de
flujo en formato mermaid. El enfoque es analitico y
riguroso, con fuentes oficiales clave citadas para
sustentar cada recomendacion.

Contexto y objetivos del hardening

Los servidores suelen venir por defecto
configurados para facilidad de uso, lo cual expone
vulnerabilidades. El hardening implica ”reducir la
exposicion de wun sistema para dificultar su
ataque”, cerrando servicios y configurando sélo lo
necesario[2]. Segun NIST, los servidores proveen
multiples servicios (bases de datos, autenticacion,
aplicaciones web, etc.) y son atacados tanto por la
gran cantidad de datos que albergan como por las
consecuencias de comprometerlos[1]. Por ello se
recomienda aplicar seguridad desde la fase de
planificacion, integrando controles organizativos
(politicas, capacitacidon, gestion de cambios,
planes de contingencia) y técnicos, y validar
configuraciones antes del despliegue[4][5]. El
objetivo fundamental del hardening es asegurar la
confidencialidad, integridad y disponibilidad de la
informacién del servidor mediante politicas vy
practicas concretas: aplicar parches, restringir
privilegios, proteger credenciales, cifrar datos,
activar auditoria y contencion de la red, entre
otros[6][7]. Un sistema reforzado reduce Ila
probabilidad de explotacién y limita el dafio en
caso de compromiso, facilitando también Ia
deteccion de incidentes.


https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-123.pdf#:~:text=An%20organization%E2%80%99s%20servers%20provide%20a,that%20could%20be%20used%20to
https://ubuntu.com/blog/what-is-system-hardening-definition-and-best-practices#:~:text=System%20hardening%20means%20locking%20down,run%20what%20you%20explicitly%20require
https://labex.io/es/tutorials/linux-linux-package-handling-271225#:~:text=Como%20parte%20del%20mantenimiento%20rutinario,los%20posibles%20vectores%20de%20ataque
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MARCOS Y ESTANDARES RELEVANTES

Marco/Estandar
CIS Benchmarks

CIS Controls
(SANS)

NIST SP 800-53

NIST SP 800-123

NIST SP 800-70

ISO/IEC 27001

OWASP Top 10

SANS/CIS
Controls

con distinto ambito y aplicabilidad:

Alcance

Guias prescriptivas
de configuracion
segura para cientos
de sistemas (OS,
bases de datos,
redes, etc.)[E].

18 controles
priorizados de
ciberseguridad
(antes SANS Top
20) de alcance
general[9].

Catdlogo extensivo
de controles de
seguridad y
privacidad para
sistemas y
organizaciones| 10].

Guia de seguridad
especifica para
servidores (OS,
aplicaciones,
parches, auditoria)
(5]

Programa Nacional
de Checklists
(configuraciones
seguras) de NIST.

Estandar
internacional de
SGSI; exige gestion
de riesgos y
controles
organizativos
(Anexo A)[11].

Lista de los 10
riesgos criticos de
seguridad en
aplicaciones
web[12].

Mismas “CIS
Controls™ ya
mencionadas,
jerarquizando 20
controles criticos.

Aplicabilidad
Enfoque préctico;
aplicables a
sistemas especificos
(Linux, Windows,
routers, ¢loud).
Creados por
consenso global.

Enfocado a
organizaciones de
cualquier sector.
Ayuda a lograr
higicne basica
(parches, inventario,
restriccion de
acceso).

Federal EUA y
empresas grandes;
cubre politicas,
procedimientos,
controles técnicos
integrales.

Servidores en
general; ideal para
equipos de TI
corporativos.

Publica listas de
chequeo de sistemas
(OS, aplicaciones)
para cumplir
estandares.

Para organizaciones
que buscan
certificacion de
seguridad.

Desarrolladores y
equipos de
seguridad de
aplicaciones.

Uso amplio para
mejorar postura
general.

Existen varios marcos y estandares que guian las buenas practicas de seguridad, cada uno

Prioridad

Alta — base de
referencia para
endurecimiento OS

y apps.

Alta — punto de
partida general y
alineacion
regulatoria.

Alta — marco
completo de gestion
de riesgos.

Media —
complemento al SP
800-53 para
servidores.

Baja — recurso
técnico auxiliar de
configuracion.

Alta — marco de
gestion, requiere
seleccion basada en
riesgos.

Media — prioriza
seguridad de apps
web especificas.

Alta — proporciona
prioridades claras
para accion.

El tablero comparativo anterior sintetiza las diferencias. Por ejemplo, CIS Benchmarks ofrece
directrices muy especificas de configuracion segura (primera linea de defensa técnica), mientras
que ISO 27001 provee un marco de gestion mas amplio. NIST 800-53 es integral (incluye
configuraciones, pero también capacitacion, gestion de cambios, etc.)[10]. OWASP y CIS Controls
estan mas focalizados en riesgos de aplicaciones y ciberhigiene respectivamente. En la practica,
estos marcos suelen combinarse: por ejemplo, se puede usar NIST o ISO para gobernanza y CIS
Benchmarks para endurecer los sistemas.
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Controles técnicos y administrativos

Gestion de parches

Mantener los servidores parcheados es fundamental. Los
atacantes explotan vulnerabilidades conocidas a los pocos dias
de difundirse, por lo que los sistemas sin parches acumulan
riesgos que ningun ciclo de actualizacion posterior puede
eliminar[6]. La politica de parches debe incluir: inventario de
software activo; alertas automaticas de nuevos parches (ej.
WSUS, repositorios, suscripciones de seguridad); priorizacion
(criticidad/CVSS); pruebas controladas en entornos de staging;
despliegue escalonado; e informes de cumplimiento. Ejemplo
concreto (Linux Ubuntu):

sudo apt update && sudo apt upgrade -y # Actualiza listas de
paquetes e instala parches criticos

En Windows Server, puede usarse PowerShell y WSUS/SCCM:
# Obligatorio: habilitar actualizaciones automaticas
Set-ltemProperty -Path
"HKLM:A\SOFTWARE\Microsoft\Windows\CurrentVersion\Wind
owsUpdate\Auto Update” -Name AUOptions -Value 4

# o usar Automate Updates (Autopatch) / Intune

Riesgos: sistemas sin parches son vulnerables a exploits
publicados y malware. Métricas: porcentaje de servidores al dia
con parches, tiempo medio de aplicacion tras release, nimero
de vulnerabilidades criticas sin corregir.

Configuracién sistema operativo (Linux /
Windows)

Consiste en aplicar guias de endurecimiento. En Linux se
recomienda eliminar paquetes no usados (“minimizar huella de
software” reduce vectores de ataque[3]), deshabilitar servicios
(systemd) y cerrar puertos. Por ejemplo:

# Linux: deshabilitar servicios inutiles (ej. servicio Avahi)

sudo systemctl stop avahi-daemon.service

sudo systemctl disable avahi-daemon.service

# Establecer politicas firewall base (iptables/nft)

sudo iptables -P INPUT DROP

sudo iptables -A INPUT -m
ESTABLISHED,RELATED -j ACCEPT
sudo iptables -A INPUT -i lo -j ACCEPT
sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT # permitir
SSH

En Windows Server se aconseja eliminar Roles y Caracteristicas
innecesarias y cerrar puertos no esenciales. Por ejemplo, si no
se requiere Servidor Web, desinstalar IIS. Las mejores practicas
incluyen: cambiar nombre de la cuenta Administrador local,
deshabilitar la cuenta Invitado, restringir grupos integrados
(Administradores, Usuarios) a lo minimo[13]. En PowerShell:

# Deshabilitar cuenta Guest

Disable-LocalUser -Name Guest

# Renombrar Administrador Local

segura del

conntrack --ctstate

Rename-LocalUser -Name "Administrator” -NewName "srv-
admin-$(Get-Random)”
Y en GPO: aplicar plantillas administrativas para reforzar

configuraciones (por ejemplo, “Security Options” para blogueo
de cuentas, encriptacion SMB, etc.). Riesgos:configuracion por
defecto (por ejemplo, servicios de red abiertos, Remote
Desktop sin restriccion) facilitan atagues como fuerza bruta.
Métricas: nimero de servicios/minutos de escucha
deshabilitados (auditoria); porcentaje de servidores
configurados segun benchmark (CIS).

Servicios minimos

Un servidor debe ejecutar soélo los servicios necesariospara su
funcidn. Cada servicio adicional amplia la superficie de ataque.
En Linux conviene revisar systemctl list-unit-files --type=service
--state=enabled y deshabilitar lo no esencial. En Windows,
funciones como File and Printer Sharing,NetBIOS o Web
Browser no deben instalarse salvo uso requerido[14]. Por
ejemplo:

# Linux: eliminar paquetes orfanos

sudo apt purge nombre_paquete

sudo apt autoremove

# Windows: deshabilitar servicio de Registro Remoto si no se
usa

Stop-Service -Name RemoteRegistry

Set-Service -Name RemoteRegistry -StartupType Disabled
Riesgos: servicios innecesarios pueden incluir vulnerabilidades
(p. ej. servidor web local que nunca se actualiza). Métricas:
Reduccidn en numero de puertos abiertos.

Gestion de cuentas y privilegios

Aplicar el principio de minimo privilegio. Cada usuario debe
tener la menor autoridad necesaria. Se recomienda: politicas de
contrasenas fuertes (p.ej. minimo 15 caracteres y cambios
periddicos[15]), bloqueo de cuentas tras intentos fallidos,
autenticacion multifactor (ver siguiente seccidn) y revision
frecuente de cuentas inactivas. Ejemplos:

Linux: utilizar /etc/sudoers (visudo) para asignar permisos
especificos. Asegulrese que /etc/sudoers es propiedad de root
y solo legible (chmod 440). Se pueden agregar restricciones:

# Solo el grupo 'admin’ puede ejecutar todo con sudo y debe
autenticarse cada vez:

%admin ALL=(ALL) PASSWD: ALL
Defaults timestamp_timeout=0
cada vez[16]

Defaults requiretty # sudo sdélo en terminal local

Windows: crear usuarios y grupos administrativos separados;
auditar membresias de Administradores/Domain Admins. En
GPO puede aplicar bloqueo de cuentas (ej. 5 intentos en 15
minutos)[15].

Justificacion: Minimizar cuentas reduce riesgos de credenciales
robadas. Riesgos: contrasefias débiles o cuentas huérfanas
facilitan accesos no autorizados. Métricas: % de cuentas con
MFA, % de cuentas inactivas eliminadas, tiempo medio de
deteccion de cuentas huérfanas.

# obligar re-autenticacion

Autenticacién multifactor (MFA)

Implementar MFA en accesos criticos (especialmente
administrativos y accesos remotos). Por ejemplo, exigir token o
app de autenticacién para RDP, SSH o portales web internos.
Muchos proveedores (Azure AD, Duo, etc.) integran MFA con
entornos Windows/Linux. Justificacion:atenta el riesgo de
credenciales comprometidas.Implementacion: habilite MFA en
servidores RDP (Directiva de Seguridad o Azure MFA Server),
configure SSH para usar libpam-google-authenticator o authy,
etc. Riesgos: sin MFA, solo password = mayor chance de
intrusion; con MFA, el atacante necesitaria el dispositivo/token.
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Cifrado en transito y en reposo, gestion de claves

En trénsito: forzar HTTPS/TLS en aplicaciones
administracion remota (SSH, RDP). Por ejemplo, en SSH:
# Linux: asegurar SSH con cifrado fuerte

echo "Ciphers aes256-gcm@openssh.com,aes128-
gcm@openssh.com” >> /etc/ssh/sshd_config

echo "MACs hmac-sha2-256,hmac-sha2-512" >>
/etc/ssh/sshd_config

systemctl restart sshd

En Windows: habilitar Require strong SSL/TLS en servicios IS,
RD (Ej. en GPO ‘Sistema: Configurar canales de cifrado TLS’).
En reposo: cifrar discos completos (Linux LUKS, Windows
BitLocker) y bases de datos (Transparent Data Encryption). Por
ejemplo, en Linux puede usarse LUKS para particiones
sensibles; en Windows, BitLocker con TPM para OS y datos[17].
Gestion de claves: usar un servicio de gestion de claves (si
aplica, HSM) o politicas de rotacion. Nunca almacenar claves en
texto plano.

Justificacion: protege informacion si la maquina o disco es
robado. Riesgos: datos sin cifrar son triviales de
extraer.Métricas: % discos cifrados, comprobacion de exp. de
certificados/CAC.

Logging y monitoreo (SIEM)

Configurar registro centralizado y monitoreo continuo. Todos
los eventos criticos (logins, cambios de configuracion, errores
de autenticacion) deben ser enviados a un servidor de logs
seguro o SIEM (p.ej. Elastic, Splunk, EDR comercial). Por
ejemplo, en Linux editar/etc/rsyslog.conf para reenviar logs a
servidor remoto; en Windows activar Subcriptor de eventos
hacia un syslog/ADX/Defender for Cloud. Es vital retener logs
con integridad: Red Hat recomienda montar /var/log/audit en
particiéon separada y configurar acciones (disk_full_action =
HALT) para evitar sobreescritura[Z][18]. Adicionalmente,
habilitar auditd en Linux:

sudo systemctl| enable auditd && sudo systemctl| start auditd

# Ejemplo de regla para monitorear cambios en /etc/passwd
sudo auditctl -w /etc/passwd -p wa -k passwd_changes

Si se registra un cambio, se podra buscar con ausearch -k
passwd_changes. En Windows, activar Auditoria Avanzadaen
GPO (eventos de inicio de sesidon exitoso/erréneo, cambios en
usuarios) y dirigir eventos a SIEM. Riesgos: sin logs adecuados
es casi imposible investigar incidentes.Métricas: cobertura de
monitoreo (p.ej. % de eventos criticos detectados), tiempo de
alerta promedio ante anomalias.

Deteccién/prevencién de intrusiones

Complementario al SIEM, desplegar IDS/IPS (snort, Suricata en
Linux; NSM/EDR comerciales en todos los servidores). Estas
soluciones analizan trafico o comportamientos anémalos (p.ej.
conexiones externas inusuales, procesos sospechosos) vy
generan alertas. Configurar reglas bdasicas de IDS para ataques
comunes (escaneos de puertos, intentos de exploit).
Implementacion:por ejemplo, instalar Snort/Suricata en
servidor dedicado o como sensor de red, actualizar firmas.
Justificacion: detecta ataques que log por si mismo no
identificaria. Métricas:cantidad de alertas legitimas / false
positives, tiempo de respuesta a eventos de IDS.

web vy

Backups y recuperacion

Implementar un plan de copia de seguridad vy
recuperaciénrobusto. Incluir: copias regulares
(full/diferenciales) de datos y sistemas, almacenamiento seguro
(mejor fuera de linea o en sitio remoto cifrado), pruebas
periddicas de restauracion y politica de retencion. Por ejemplo,
en Linux puede usarsersync --archive --delete hacia un NAS, en
Windows la herramienta Windows Server Backup o scripts
PowerShell con wbadmin. Ademas, mantener respaldos de logs
criticos y claves de cifrado. Riesgos: falta de recovery post-
incidente.Métricas: % backups exitosos, tiempo medio de
restauracion (RTO).

Segmentacioén de red

Separar la red en segmentos segun funciones y niveles de
confianza. Por ejemplo, servidores criticos en VLAN separadas,
DMZ para sistemas expuestos (web/mail), y subredes aisladas
entre si. Aplicar ACLs/Firewalls internos para limitar trafico.
Una buena segmentacion impide que un atacante que
comprometa un servidor se mueva lateralmente facilmente.
Justificacion: “segmentar es limitar la exposicidon” (p.ej. aislar
RDP solo desde direcciones IP confiables)[19]. Métricas:
numero de segmentos implementados, tiempo de containment
ante un ataque simulado.

Hardening de aplicaciones y contenedores

Ademas del SO, las aplicaciones deben reforzarse. Seguir
estandares como OWASP Top 10 para desarrollo seguro[20].
Para contenedores Docker/Kubernetes, usar imagenes oficiales
minimizadas, no ejecutar procesos como root, y aplicar los CIS
Docker Benchmarks[21]. Docker publica“Hardened Images” que
cumplen CIS Benchmark seccion de imagenes[22]. Ejemplos:
usar contenido trust (firmas de imagenes), limitar capacidades
del contenedor. Riesgos:aplicaciones con fallos (inyeccion SQL,
desbordamientos) permiten acceso al servidor. Métricas: %
aplicaciones escaneadas en SAST/DAST, nimero de CVEs en
imagenes base.

Virtualizacién y nube

En entornos virtualizados (VMs) o multi-nube, aplicar principios
similares. Asegure hipervisores y plataformas de virtualizacion:
mantenerlos actualizados y configurados seguro (por ejemplo,
en VMware o Hyper-V deshabilitar servicios innecesarios). En la
nube, seguir el modelo de responsabilidad compartida:
proteger las instancias con firewall/cloud security groups,
cifrado de volumenes y gestion de identidades (IAM). Use
herramientas de gestion centralizada (Azure Arc, AWS Systems
Manager) para parches/configuracion multicloud (como sefala
Microsoft[23]). Riesgos: sobredependencia de la infraestructura
cloud puede causar mala configuracion; por ello auditar

configuraciones con herramientas automatizadas (CF-
Benchmarks, KubeBench).

Pruebas y auditoria

Finalmente, validar y auditar los controles. Realice
pentestsregulares, escaneos de vulnerabilidades (Nessus,

OpenVAS) y revisiones de cumplimiento (por ejemplo, SCAP,
Tenable Compliance). Implemente monitoreo continuo con
métricas (por ejemplo, % parches aplicados, N° de cuentas con
exceso de privilegios). Documente las politicas vy
entrenamientos. Métricas de éxito generales: reduccidon de
incidentes, cobertura de controles (evaluada por auditorias
internas/externas) y cumplimiento de estadndares.
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Checklist operativo y plantilla de politicas
Inventario y evaluaciéon de riesgos:

(auditorins intermas, pentests, cenificaciones [SOMIST)

Mantener actualizado inventario de servidores, PalisleaTinia Descripeltn rammbds  Biespmribl
OS, aplicaciones. Evaluar amenazas y clasificar i mu
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Parches y actualizaciones: Parcheo automatico o Fxm"""n
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Configuracidn base: Aplicar CIS Benchmarks o e
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minimo privilegio, auditar elevaciones (sudo, Lomieg ymisshtorry  Defimrqud logaye Operacianes | S0L
grupos). e A,
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Cifrado: Encriptar discos (BitLocker/LUKS) vy oo it
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Deteccion de intrusos: Implementar IDS/IPS o
EDR con actualizaciones de firmas.
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retencién acorde a politicas de negocio. Pruebas
regulares de restauracion.

Red: Segmentar redes (DMZ, VLANSs, subredes
internas). Configurar Firewalls/NSGs para
restringir trafico intersegmentos.
Aplicaciones/Contenedores: Usar imagenes
seguras (CIS Docker Benchmarks), actualizar
aplicaciones, remover plugins no usados.
Virtualizacion: Parches al hypervisor, restringir
accesos a consolas de virtualizacion. En nube,
habilitar cloud-native firewalls, cifrado y logs de
auditoria (CloudTrail/Azure Monitor).

Auditoria: Revisar periddicamente cumplimiento
(auditorias internas, pentests, certificaciones
ISO/NIST).




Recomendaciones practicas y hoja de ruta

A continuacion se resumen pasos recomendados
con prioridad estimada, para desplegar un
programa de hardening de manera légica:

Alta prioridad (rdpida ejecucion): Inventariar
sistemas; aplicar parches pendientes; deshabilitar

cuentas predeterminadas (Guest, Admin);
establecer contrasefas fuertes/MFA; habilitar
firewall local (deny-by-default) y cerrar puertos no
esenciales; configurar logging minimo (al menos
eventos de login)[24]1[13].

Media prioridad: Implementar politicas de
auditoria (auditd, eventos Windows); segregar
redes internas (VLANs, DMZ) y restringir
administracion remota (por IP, VPN); desplegar
SIEM o servicio EDR; eliminar servicios vy
caracteristicas inactivos; cifrado de discos y
TLS/SSL.

Baja prioridad: Afinar configuraciones avanzadas:
revisiones periddicas de vulnerabilidades (pentest,
escaneo), segmentacion granular basada en
aplicaciones, uso de contenedores hardening (CIS
Docker Benchmarks), actualizar y entrenar al
personal, formalizar SGSI (ISO 27001) o controles
formales (NIST 800-53).

Los esfuerzos varian segun la complejidad del
entorno; los controles de base suelen requerir bajo
esfuerzo técnico (configuracion de politicas,
comandos simples) mientras que las mejoras
organizativas (gestion documental, certificacion
ISO) implican mayor esfuerzo. La curva inicial se
concentra en asegurar configuraciones y parches,
seguido por monitoreo y segmentacion.

Ejemplos de comandos y configuraciones

Linux (systemd, iptables/nft, sshd, sudo, auditd)
systemd: Para detener y deshabilitar servicios no
requeridos:

sudo systemctl stop cron.service && sudo
systemctl disable cron.service

iptables/nft: Ejemplo de reglas basicas (nftables):
sudo nft add table inet filter

sudo nft add chain inet filter input { type filter
hook input priority O \; }

sudo nft add rule inet filter input ct state {
established,related } accept

sudo nft add rule inet filter input iif "lo" accept
sudo nft add rule inet filter input tcp dport 22
accept # SSH

sudo nft add rule inet filter input counter drop
sshd: En /etc/ssh/sshd_config, reforzar:
PermitRootLogin no

PasswordAuthentication no

AllowUsers adminuser

Ciphers aes256-gcm@openssh.com,aes128-
gcm@openssh.com

MACs hmac-sha2-256,hmac-sha2-512

Luego sudo systemctl restart sshd.

sudo: Editando con visudo, por ejemplo:

%admin ALL=CALL) ALL

Defaults timestamp_timeout=0 # obliga a
reautenticar siempre[16]

Defaults requiretty

Asegurar permisos: sudo chown root:root

/etc/sudoers && sudo chmod 440 /etc/sudoers.
auditd: Instalacion y regla de ejemplo:

sudo apt install auditd

sudo systemctl enable auditd && sudo systemctl
start auditd

# Registrar todas las llamadas exec

sudo auditctl -a exit,always -F arch=b64 -S execve
-k cmd_exec

Los registros en /var/log/audit/audit.log

guardaran cada comando ejecutado (pueden
buscarse con ausearch -k cmd_exec).
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Ejemplos de logs y alertas
Linux (sshd):
Jun 25 14:23:12 serverl sshd[2345]: Failed password for
invalid user admin from 192.168.1.100 port 51324 ssh2
Jun 25 14:23:12 serverl sshd[2345]: Failed password for
invalid user admin from 192.168.1.100 port 51324 ssh2
Jun 25 14:23:14 serverl sshd[2347]: Accepted publickey
for john from 192.168.1.101 port 54231 ssh2: RSA
SHA256: XXXXX
Un SIEM debe generar alerta ante multiples lineas
“Failed password” seguidas.
Windows (Event Viewer):
WinEvt ID 4625 (fallo de inicio de sesion):
An account failed to log on.
Subject: ... Logon Type: 3 (Network) ... Account For
Which Logon Failed: Administrator
Source Network Address: 10.0.0.50 .. Status:
OxCOOO0O06A
WinEvt ID 4768 (ticket Kerberos):
A Kerberos authentication ticket (TGT) was requested
for account: DESARROLLO\usuario
Alertas tipicas: multiples 4625 de un mismo host, TGT
inesperado, etc.
Diagramas de flujo
flowchart LR
Allnicio: Planificacion del hardening] --> B[lnventario
de sistemas y riesgos]
B --> C[Aplicacion de parches y actualizaciones]
C --> D[Configuracion segura del SO]
D --> E[Desactivacion de servicios innecesarios]
E --> F[Configuracion de firewall y segmentacion]
F --> G[Gestion de cuentas y MFA]
G --> H[Cifrado en transito/reposo]
H --> I[Logging, monitoreo y alertas]
| --> J[Pruebas de vulnerabilidades y auditoria]
J --> K[Mantenimiento continuo y revision periodical
flowchart LR
subgraph Infraestructura
FWI[Firewall Perimetral] --> DMZ[Zona DMZ]
DMZ --> Web[Servidor Web]
Core[Red Interna] --> DB[Servidor BD]
Core --> File[Servidor de Archivos]
NTPINTP Server] --> File
Core --> SIEM[Servidor SIEM]
Seg[Segmentaci\uO0f3n de Red] --> |VLANsS,
Subredes| Core
end
subgraph Usuarios y Servicios
User[Usuarios/Clientes] --> VPN[VPN/MFA]
VPN --> Core
Admin[Administradores] --> MFA[MFA/SSQO]
MFA --> Core
Apps[Aplicaciones/Cotenedores] --> |Docker/K8s|
Web
Apps --> DB
end
SIEM --> IR[Equipo de Respuesta a Incidentes]

Las figuras ilustran un flujo de proceso de
hardeningprogresivo y la relacién entre componentes
(redes segmentadas, servidores, usuarios y monitoreo).
En sintesis, se planifica, se aplica un endurecimiento en
capas (sistema, red, aplicaciones) y se mantiene con
monitoreo continuo.

Fuentes: Las recomendaciones anteriores se apoyan en
estandares de la industria y guias oficiales (por ejemplo,
NIST SP 800-123[5], CIS Benchmarks[81[9], guias de Red
Hat[7]__y_ Microsoft[6], entre otras). Estos marcos y
publicaciones son referenciados para fundamentar cada
control descrito.

[11 [4] [5] NIST SP 800-123, Guide to General Server
Security
https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpubl
ication800-123.pdf

[2] What is System Hardening? Essential Checklists from OS
to Applications | Ubuntu
https://ubuntu.com/blog/what-is-system-hardening-
definition-and-best-practices

[3] Manejo de paquetes en Linux | LabEx
https://labex.io/es/tutorials/linux-linux-package-handling-
271225

[6] [23] Mantenerse al dia en el software de Microsoft |
Microsoft Learn
https://learn.microsoft.com/es-es/security/zero-
trust/prioritizing-defense/stay-current-microsoft-software
[7] [18] 10.3. Configuracion de auditd para un entorno
seguro | Endurecimiento de la seguridad | Red Hat
Enterprise Linux | 8 | Red Hat Documentation
https://docs.redhat.com/es/documentation/red hat enter
prise linux/8/html/security hardening/configuring-auditd-
for-a-secure-environment auditing-the-system

[8] CIS Benchmarks®
https://www.cisecurity.org/cis-benchmarks

[9] CIS Critical Security Controls
https://www.cisecurity.org/controls

[10] SP 800-53 Rev. 5, Security and Privacy Controls for
Information Systems and Organizations | CSRC
https://csrc.nist.gov/pubs/sp/800/53/r5/updi/final

[11] Norma ISO 27001: qué es y por qué es importante
https://isotools.org/normas/riesgos-y-seguridad/iso-
27001/

[12] [20] éQué es la lista OWASP Top 10 de ciberamenazas
en aplicaciones web? | Azion
https://www.azion.com/es/learning/websec/que-es-la-
lista-owasp-top-10-de-ciberamenazas-en-aplicaciones-web/
[13] [14] [15] [17] [19] [24] [25] La lista de verificacion
completa para el endurecimiento de Windows Server |
Netwrix
https://netwrix.com/es/resources/guides/windows-server-
hardening-checklist/

[16]1 Cémo configurar correctamente el archivo sudoers |
LabEx
https://labex.io/es/tutorials/nmap-how-to-configure-
sudoers-file-correctly-419582

[21]1 [22] CIS Benchmark | Docker Docs
https://docs.docker.com/dhi/core-concepts/cis
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El control interno ha evolucionado de manera significativa en las ultimas décadas, pasando de ser un mecanismo centrado en la
proteccion de activos a constituirse como un sistema integral orientado al logro de objetivos organizacionales.

HACIA UNA CULTURA EN
MATERIA DE DESEMPENO Y
ADMINISTRACION DE
RIESGOS EN EL MARCO DE
CONTROL DE LA
ADMINISTRACION PUBLICA
FEDERAL

JORGE GARCIA ALONSO
ESPECIALISTA EN RIESGOS Y CONTROL INTERNO



1. Introduccion

El control interno ha evolucionado de
manera significativa en las ultimas
décadas, pasando de ser un mecanismo
centrado en la proteccion de activos a
constituirse como un sistema integral
orientado al logro de  objetivos
organizacionales. En el sector publico,
esta evolucion ha estado estrechamente
vinculada a los esfuerzos por mejorar la
transparencia, la rendicion de cuentas y la
eficiencia en el uso de los recursos
publicos.

En Meéxico, las Disposiciones en Materia
de Control Interno emitidas por la
entonces Secretaria de la Funcion Publica
(SFP) representan el principal marco
normativo para la implementacion de
sistemas de control en las dependencias y
entidades de la Administracion Publica
Federal. Estas disposiciones se basan en
el modelo COSO tradicional,
particularmente en su version actualizada
de 2013, la cual estructura el control
interno en cinco componentes
interrelacionados.

-""

No obstante, la creciente complejidad del entorno
institucional y la necesidad de orientar la gestion
publica hacia resultados han puesto en evidencia
las limitaciones de un enfoque centrado
exclusivamente en el cumplimiento normativo. En
este contexto, el marco COSO ERM 2017
introduce un cambio paradigmatico al integrar la
gestion de riesgos con la estrategia y el
desempeno organizacional.

La transicidon hacia un modelo de control interno
alineado con COSO 2017 plantea desafios
importantes, tanto a nivel normativo como
organizacional. Entre ellos destacan la resistencia
al cambio, la necesidad de capacitacion y la
disponibilidad de recursos.

No obstante, los beneficios potenciales son
significativos), la modernizaciéon de la gestion
publica requiere no solo cambios estructurales,
sino también transformaciones en la forma en que
se conciben y gestionan los riesgos.

En este sentido, la adopcién de un enfoque
integrado podria contribuir a mejorar la eficiencia,
la transparencia y la capacidad de respuesta de las
instituciones publicas.



Marco tedrico: control interno, riesgo y desempeno

El concepto de control interno ha sido ampliamente desarrollado en la
literatura académica y en los estandares internacionales. De acuerdo
con COSO (2013), el control interno es un proceso llevado a cabo por el
consejo de administracion, la direccion y el resto del personal de una
organizacion, disefiado para proporcionar una seguridad razonable en el
logro de objetivos relacionados con operaciones, informacion vy
cumplimiento.

Por su parte, la gestion de riesgos empresariales (ERM, por sus siglas
en inglés) amplia esta vision al incorporar la identificacion, evaluacion y
respuesta a riesgos como parte integral de la gestion organizacional.
Segun COSO (2017), el ERM no es un proceso aislado, sino un conjunto
de practicas integradas que apoyan la formulacion de estrategias y la
mejora del desempeno.

Diversos autores han sefalado que la gestion de riesgos debe
diferenciar entre riesgos evitables, estratégicos y externos, y que su
adecuada administracion requiere mecanismos especificos que permitan
su integracion en la toma de decisiones. Asimismo, advierte que una
gestion de riesgos excesivamente burocratizada puede perder
efectividad si no se vincula con la realidad operativa de las
organizaciones.

En el ambito del sector publico, organismos como la INTOSAI han
enfatizado la importancia de adoptar enfoques de control interno que no
solo garanticen el cumplimiento normativo, sino que también contribuyan
al logro de resultados y al fortalecimiento de la gobernanza.

La alineacion a una mejor practica internacional.

Las disposiciones emitidas por la SFP establecen un marco
estructurado en torno a cinco componentes: ambiente de control,
administracion de riesgos, actividades de control, informacion y
comunicacion, y supervision. Este modelo refleja una adopcion
directa del enfoque COSO, lo que ha permitido estandarizar
practicas y fortalecer la rendiciéon de cuentas en la administracion
publica.

Sin embargo, diversos estudios han sefialado que la
implementacion de estos sistemas en el sector publico tiende a
privilegiar el cumplimiento formal sobre la efectividad sustantiva,
argumentando que la légica burocratica en las organizaciones
publicas puede generar incentivos para cumplir con requisitos
documentales sin necesariamente mejorar el desempeno
institucional.

En la practica, la administracion de riesgos suele materializarse
en la elaboracion de matrices que identifican riesgos y controles,
pero que no siempre se vinculan con la toma de decisiones
estratégicas. Esta situacion limita la capacidad del control interno
para influir en la asignacion de recursos y en la priorizacion de
acciones.

Asimismo, la ausencia de un marco explicito para definir el
apetito de riesgo dificulta la evaluacién de qué riesgos son
aceptables y cuales requieren intervencion, lo que puede derivar
en una gestion reactiva y poco eficiente.

COSO ERM 2017: integracion del riesgo con la estrategia y el
desempeno

El marco COSO ERM 2017 representa una evolucion significativa
al proponer un enfoque basado en la integracion del riesgo con la
estrategia y el desempeno. Este modelo se estructura en cinco
componentes: gobierno y cultura, estrategia y establecimiento de
objetivos, desempefo, revision y monitoreo, e informacion,
comunicacion y reporte (COSO, 2017).

Uno de los aportes mas relevantes de este enfoque es la
incorporacion del concepto de apetito de riesgo, entendido como
el nivel de riesgo que una organizacion esta dispuesta a aceptar
en la consecucion de sus objetivos. Este concepto permite
alinear las decisiones estratégicas con la tolerancia al riesgo,
facilitando una gestion mas coherente y eficiente.

Ademas, COSO 2017 enfatiza la importancia de considerar el
riesgo en todas las etapas del ciclo de gestion, desde la
formulacion de objetivos hasta la evaluacion del desempeno.
Esto implica que los indicadores de desempeno deben reflejar no
solo los resultados obtenidos, sino también los riesgos asumidos
para alcanzarlos.

La literatura reciente ha destacado que esta integracion permite a
las organizaciones mejorar su resiliencia y adaptarse con mayor
rapidez a cambios en el entorno.
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Brechas entre el modelo mexicano y COSO 2017

El andlisis comparado permite identificar diversas brechas que
limitan la alineacion del modelo mexicano con el enfoque COSO
2017. En primer lugar, destaca la desvinculacion entre la gestion
de riesgos y el desempefio institucional. Mientras que COSO
propone una integracion estrecha, en el modelo mexicano
ambos procesos suelen desarrollarse de manera independiente.
En segundo lugar, la ausencia del concepto de apetito de riesgo
impide establecer criterios claros para la toma de decisiones, lo
que limita la capacidad de las organizaciones para gestionar la
incertidumbre de manera estratégica.

En tercer lugar, el énfasis en el cumplimiento normativo reduce el
potencial del control interno como herramienta para la
generacion de valor. Esta situacion se ve reforzada por una
cultura organizacional que tiende a percibir el riesgo como un
elemento negativo, en lugar de una oportunidad para la mejora.
Finalmente, los mecanismos de monitoreo existentes suelen
centrarse en la verificacion de controles, sin evaluar su impacto
en el logro de objetivos estratégicos.

Jorge Garcia Alonso
Especialista en Riesgos y Control Interno
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Propuestas de actualizacion normativa

Para cerrar estas brechas, es necesario
impulsar una actualizacion del marco normativo
que incorpore los principios del COSO 2017.
En primer lugar, se requiere fortalecer la
integracion entre la gestién de riesgos y la
planeacion estratégica, de manera que el
analisis de riesgos se convierta en un insumo
fundamental para la toma de decisiones.
Asimismo, la incorporacion del concepto de
apetito de riesgo permitiria establecer limites
claros para la asuncién de riesgos, facilitando
una gestion mas eficiente y alineada con los
objetivos institucionales.

Otra linea de accion consiste en reorientar el
control interno  hacia el desempeno,
desarrollando indicadores que permitan evaluar
el impacto de los riesgos en los resultados.
Esto implicaria integrar la auditoria de
desempefio con la gestion de riesgos,
generando un enfoque mas holistico.
Adicionalmente, es fundamental promover una
cultura organizacional que valore la gestion de
riesgos como una herramienta para la mejora
continua. Esto requiere fortalecer las
capacidades del personal, asi como fomentar
el liderazgo institucional.

Finalmente, la adopcion de tecnologias de
informacién podria facilitar el desarrollo de
sistemas de monitoreo mas dinamicos,
capaces de proporcionar informacion oportuna
para la toma de decisiones.
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LA
ACTUALIZACION
DE LA ISO 37001

POR: CPC GUILLERMO WILLIAMS BAUTISTA, MCIE, CRMA,
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Qué es una
norma ISO?

Es una serie de

medidas y

recomendacion

es que

constituyen un

estandar
internacional
sobre las
mejores
practicas en
torno al

tratamiento de

un asunto.

Una de las herramientas que
considero indispensables para el
conocimiento y la aplicacion en
materia anticorrupcion -situacion
que atafie a el sector publico y al
sector privado- es precisamente el
conocimiento de la norma ISO
37001 en su version ahora
actualizada 2025, dado que la
misma incluye algunas directrices
muy importante en cuanto al
combate al fendmeno del soborno
Pero iniciemos por el principio,
éQué es una norma ISO?, bueno
pues una norma ISO es una serie de
medidas y recomendaciones que
constituyen un estandar
internacional sobre las mejores
practicas en torno al tratamiento de
un asunto y que es desarrollado por
la Organizacion Internacional de
Normalizacion (ISO) que establece
requisitos, directrices o)
especificaciones para productos,
procesos 0 Servicios.

En este sentido, en fechas
recientes, la organizacion ISO emitio
la actualizacion de la norma ISO
37001, la cual, en su primera
version fue la de 2016 para ahora
dar lugar a la actualizada Segunda
edicion 2025-02, Sistemas de
gestion antisoborno — Requisitos
con orientacion para su uso-.

Esta misma norma define el
fendomeno del soborno como un
fendmeno generalizado que plantea
serias inquietudes sociales,
morales, econdmicas y politicas,
socava el buen gobierno,
obstaculiza el desarrollo y
distorsiona la competencia.
Erosiona la justicia, socava los
derechos humanos y es un
obstaculo para el alivio de la
pobreza. También aumenta el costo
de hacer negocios, introduce
incertidumbres en las transacciones
comerciales, aumenta el costo de
los bienes y servicios, disminuye la
calidad de los productos y servicios,
lo que puede conducir a la pérdida
de vidas y bienes, destruye la
confianza en las instituciones e
interfiere con el funcionamiento justo
y eficiente de los mercados.
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Ahora bien, de conformidad con el concepto
de soborno el cual indica que esto es la
oferta, promesa, entrega, aceptacion o
solicitud de wuna ventaja indebida de
cualquier valor (que puede ser de naturaleza
financiera o no financiera), directamente o
indirectamente, e independiente de su
ubicacion, en violacion de la ley aplicable,
como incentivo o0 recompensa para que una
persona actue o deje de actuar en relacion
con el desempeno de las obligaciones de
esa persona.

Obviamente este concepto es como
comentabamos antes general y la
legislacion del pais en el que esté usted
leyendo este articulo o el estado, entidad
federativa o jurisdiccion que resulten
aplicables en ese lugar pueden tener una
definicion a este fendmeno que pudiera
variar con la definicion antes planteada,
pero que sin lugar a dudas sera congruente
con la antes planteada.

Por su parte el Grupo de Accion Financiera
Internacional afirma que, hay corrupcion
“Cuando una persona o0 un grupo de
personas por acto u omision directamente, o
por influencia de alguna otra persona u
organizacion, prometan, ofrezcan, reciban o
concedan a funcionarios publicos,
directivos, administradores, empleados o
asesores de una sociedad, asociacion o
fundacion publica o privada, una dadiva o
cualquier beneficio (indebido) no justificado
para que le favorezca a €l o a un tercero, en
perjuicio de aquélla.”



Por otro lado, la definicion mas conocida de corrupcion es la
cccion y efecto de corromper o corromperse. putrefaccion,
descomposicion, podredumbre, degeneracion, fermentacion.
Podriamos decir en este caso que el soborno es la accién
comisiva y la corrupcion es el efecto que causa (mediante el
soborno realiz6 un acto de corrupcion), y podemos también
afirmar que todo acto de soborno es un acto de corrupcion (el
mas utilizado), pero un acto de corrupcion podria ser algo que no
necesariamente utilizaria el soborno para corromper,
dependiendo de la cosa que se trate (corromper la mente de una
persona, por ejemplo).

Por esto es tan importante que los expertos antifraude y
anticorrupcion estemos dotados de todas aquellas herramientas
que nos auxilien en la prevencion, en la deteccion y en la
disuasion del soborno, como podria ser la ISO 37001:2025.
Volviendo entonces al tema de la actualizacion de la norma, se
puede resaltar que en la misma, en esta nueva version, se
actualiza lo siguiente:

++ Se afadieron apartados sobre el cambio climatico

+* Se destaca la importancia de la cultura del compliance;

+*» Se aborda de mejor manera los conflictos de interés;

s Se aclara el concepto de funcién antisoborno;

+* Se armoniza la redaccién con otras normas cuando result6
apropiado y razonable; y

+* Se introdujo la dltima estructura armonizada.

En este sentido, a continuacion, realizaremos algunos
comentarios personales sobre estas actualizacion.

++ Se anadieron apartados sobre el cambio climatico

Y esto, resulta procedente y actualizado, ya que todos los
actores economicos estan volteando hacia una economia
basada en principios de sostenibilidad, y el cambio climatico es
un factor trascendental en la férmula que se impulsa a través de
las organizaciones, como por ejemplo el Consejo Mexicano de
Normas de Informacion Financiera (CINIF) quien emitio las
Normas de Informacion de Sostenibilidad y que son obligatorias
para todos aquellos que emiten estados financieros bajo las NIF,
todo esto con origen y respaldo de las el Consejo de Normas
Internacionales de Sostenibilidad (ISSB, por sus siglas en inglés)
de la Fundacion IFRS -Fundacion de Estandares Internacionales
de Reportes Financieros- pero ademas considerando que la
Uniéon Europea viene impulsando de manera categérica una
economia verde, sobre todo a partir de la emisién de bonos
verdes; por su parte los gobiernos empiezan a exigir a través de
tasas impositivas un saneamiento ecoldgico, incentivando
aquellas empresas que contribuyen precisamente a un desarrollo
sostenible.

Luego pues, hay que ir observando que toda esta economia no
genere actos de corrupcion y soborno sobre los factores que
anteriormente hemos mencionado y que por supuesto debemos
de entender que a la par se ha estado generando un fenomeno
de “lavado de bonos verdes” por lo cual las practicas
anticorrupcion y antisoborno deben de resultar adecuadas y
fortalecidas, dando soporte y razén a la actualizacion de la
norma y a la contemplacion de un escenario de mejores
practicas antisoborno que incluya efectos como el cambio
climatico.

Con esto se busca garantizar que la cuestion de cambio

climatico sea considerada en el contexto de la
organizacion e identificar si existe una parte interesada
con requisitos vinculados al cambio climatico.

+* Se destaca la importancia de la cultura del compliance;
Al ser una mejor practica mundial, la cultura del
complianceinicia a su vez con un fortalecimiento de la
cultura ética y de valores adecuadamente comunicados,
difundidos y presentes en las practicas de la organizacion
y dando especial énfasis al cumplimiento legal y normativo
de todas las actividades, resulta un entorno necesario para
la salud operacional, financiera, legal, fiscal, laboral y por
supuesto medio ambiental de los sectores publico, privado
y de los diferentes entes sin fines de lucro.

Esto constituye la base de resultados firmes y fidedignos
en cualquier actividad y por supuesto le resulta relativa a la
gestion antisoborno para lograr sus objetivos.

+* Se aborda de mejor manera los conflictos de interés;
Promoviendo la claridad en la toma de decisiones y la
administracion de recursos, evitando precisamente que
intereses y factores no deseables se presenten en la
contratacion de cualquier necesidad de la organizacion
siendo generada por intereses particulares.

Esto requiere que la propia entidad fomente un sistema
donde los empleados tengan como parte de la cultura de
cumplimiento, la habilidad y el respaldo para denunciar
posibles conflictos de interés y sus posibles
consecuencias, asimismo, establece criterios de
tratamiento de los asuntos detectados, ademas de la
revision constante del proceso.



De esta forma la funcidon antisoborno
resulta fortificada en esta nueva version, e
inclusive varia de su denominacion
original para dar mas claridad
precisamente de su funcion.

+¢+ Se armoniza la redaccion con otras
normas cuando resultd apropiado y
razonable; y

Esto a fin de que las normas entraran en
una transversabilidad correcta entre las
mismas Yy sirvieran de mejor apoyo,
suplencia y aporte en areas de
especializacion.

Algunas normas que se relacionan con
esta ISO 37001:2025, son: ISO 9000,
Sistemas de gestion de la calidad, 1ISO
14001, Sistemas de gestion ambiental,
ISO/IEC 17000, Evaluacion de Ila
conformidad, ISO 19011, Directrices para
la auditoria de los sistemas de gestion,
ISO 22000, Sistemas de gestion de la
inocuidad de los alimentos, ISO 26000,
Guia de responsabilidad social, ISO/IEC
27001, Informationsecurity, cybersecurity
and privacy protection, 1SO 31000,
Gestion del riesgo, ISO 31022, Risk
management, ISO 37000:2021,
Gobernanza de las organizaciones,|ISO
37002, Sistemas de gestion de la
denuncia  de irregularidades,ISO/TS
37008, Investigaciones internas de las
organizaciones, 1ISO 37009:—, Conflict of
interest in  organizations,|ISO 37301,
Sistemas de gestion del compliance.

s Se introdujo la dltima estructura
armonizada

Esto busca armonizar la estructura de HLS con otros
estandares. La clausula persigue planificar los cambios
que se presenten en la organizacion y que impacten en el
SGSA.

En el contexto de la ISO, HLS significa High Level
Structure (Estructura de Alto Nivel), un marco comun
creado por la Organizacion Internacional de Normalizacion
para unificar la estructura, el texto y los términos de las
normas de sistemas de gestion (como las normas I1SO) y
facilitar su integracion en las organizaciones, utilizando un
lenguaje y una estructura de 10 clausulas similares para
todos.

Y aunque este articulo en particular no busca sino
establecer una alerta para los especialistas en el tema (por
supuesto todos los dedicados a temas anticorrupcion)
sobre la necesidad de actualizacion de conocimientos y la
valia de la emision de esta norma, es importante sefalar
que esta resulta aplicable para situaciones tan
complicadas, pero que pueden ser sujetas a un sistema de
gestion como:

a) soborno en los sectores publico, privado y sin fines de
lucro;

b) soborno por parte de la organizacion;
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c) soborno por parte del personal de la
organizacion que actue en nombre de la
organizacion o para su beneficio;

d) soborno de los socios de negocios de la
organizacion que actuen en nombre de la
organizacion o para su beneficio;

e) soborno a la organizacion;

f) soborno del personal de la organizacion en
relacion con las actividades de la organizacion;

g) soborno de los socios de negocios de la
organizacion en relacion con las actividades de la
organizacion;

h) soborno directo e indirecto (por ejemplo, un
soborno ofrecido o aceptado a través o por un
tercero)

i) entre otros tipos de soborno.

POR: CPC GUILLERMO WILLIAMS BAUTISTA, MCIE, CRMA, CFE
DR. EN CIENCIAS FORENSES
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El llamado entonces es para adentrarse en el
conocimiento de la norma, la utilizacion y la
consulta a personas especializadas, siendo lo
mencionado en el presente documento solo
comentarios de las adiciones y mejoras
realizadas, siendo un documento extenso pero de
gran utilidad y que aborda precisamente las
mejores normas internacionales y una preciosa
oportunidad de actualizacion y de aplicacion de
estos conocimientos.

Al respecto, los ingenieros en sistemas
computacionales, para la seguridad de la
informacion, control interno y en gobernanza,
tienen una oportunidad maravillosa de aportar
sus conocimientos en el desarrollo, Ila
implementacion, la asesoria y la consultoria a
todas esas organizaciones que necesitan
precisamente esto, un sistema de gestion
antisoborno, aunque esta, es solo mi humilde
opinion.
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Introduccion: La Paradoja de la IA en la Arquitectura de Control

Todos hablamos de la Inteligencia Artificial como una fuerza disruptiva,
pero pocos nos detenemos a pensar qué pasa cuando el control se nos
escapa de las manos, no ha llegado para hacernos el trabajo mas facil,
sino para cuestionar como lo hemos hecho hasta ahora. En el ambito
de la auditoria y el control interno, la IA proporciona una capacidad de
analisis masivo y casi en tiempo real (near-real-time), dependiendo de
la escala y disefo del sistema, permitiendo detectar anomalias
complejas que el muestreo manual pasaria por alto, pero aqui es donde
surge la verdadera trampa: a mayor potencia, menor transparencia.
Esta misma tecnologia introduce un riesgo arquitecténico profundo: el
problema de la "caja negra". La falta de transparencia en algoritmos
complejos dificulta la trazabilidad y la comprension de sus resultados,
minando la confianza. Frente a esto, la auditoria tradicional basada en
muestreo manual resulta insuficiente. La disciplina debe evolucionar
hacia una "Auditoria Algoritmica" o "Auditoria Continua", via
dashboards de monitoreo, donde el auditor tradicional adquiere
capacidades de ciencia de datos para interrogar y probar al sistema en
su propio idioma. La IA no sustituye el juicio humano, sino que lo
aumenta.

Posicionamiento en la Arquitectura de Control

El Modelo de Tres Lineas y la Independencia del
Validador

El Ingeniero Validador opera tipicamente como una
funcion de segunda linea de defensa (supervision y
riesgo), aunque en organizaciones agiles puede
integrarse como una funcién de calidad reforzada,
siempre manteniendo independencia de decision y
veto respecto al paso a produccion del modelo.

A diferencia de la auditoria interna (tercera linea,
retrospectiva), el validador trabaja durante el ciclo de
vida del modelo para una intervencion temprana.
Para ser efectiva, la independencia debe ser
garantizada mediante:

¢ Independencia funcional: Reporte a un comité de
riesgos o CRO, separado de la linea de desarrollo
que construye los modelos.

* Separacion de funciones: Quien valida el modelo no
debe ser quien lo programé o entreno.

e Revision cruzada: En equipos pequenos,
implementar revisiones por pares (peer reviews)
obligatorias entre expertos técnicos, utilizando listas
de verificacion basadas en criterios objetivos (ej.
NIST) para evitar sesgos de grupo.

Nota de Proporcionalidad: En organizaciones
menores o startups donde segregar equipos es
costoso, la falta de independencia estructural debe
compensarse mediante validacion externa periodica y
puertas de control (gates) automatizadas antes de
pasar a produccion, evitando depender Unicamente
de la autoevaluacion del desarrollador.



El Ecosistema Extendido: Auditoria Externa y Certificacion

La confianza se completa con la validacion por terceros, clave en
sectores regulados. El rol del Ingeniero Validador es preparar a la
organizacion para:

* Auditorias bajo ISO/IEC 42001: El estandar global para certificar el
Sistema de Gestion de IA.

e Cumplimiento Regulatorio: Preparar la evidencia técnica necesaria
para demostrar conformidad en sistemas de alto riesgo, alineandose
con los marcos legales aplicables en cada jurisdiccion (ej. EU Al Act).
Marco de Validacion de IA: Tres Pilares de Aseguramiento

El aseguramiento de IA debe integrarse en el marco de control interno
(COSO0) y alinearse con guias técnicas como el NIST Al RMF o ISO
42001.

Pilar 1: Gobernanza Etica:
Propésito

* Alineacion con el Negocio: Objetivos claros con métricas de éxito y
tasas de error aceptables documentadas.

* Responsabilidad (Accountability): Se requiere una supervision
humana adecuada al nivel de riesgo: Human-in-the-Loop (autorizacion
humana previa) para decisiones criticas como salud o crédito, o
Human-on-the-loop (supervision activa) para sistemas de alta
velocidad, siempre con mecanismos de freno de emergencia y
umbrales de confianza para escalar a revision humana respetando
siempre los requisitos regulatorios aplicables.

e Disefio Centrado en el Humano: Participacion de usuarios no técnicos
mediante Evaluaciones de Impacto Algoritmico (AIA) y pruebas de
usabilidad para detectar dafios no previstos por los ingenieros.

e Sostenibilidad: Medicion y reporte de la huella de carbono del
entrenamiento y la eficiencia energética en produccion, cuando la
organizacion cuente con capacidad de instrumentacion para estas
métricas.

Pilar 2: Integridad del Modelo: Calidad de Datos y Ldgica
Algoritmica

e Calidad y Sesgo de Datos: El validador debe auditar los datos de
entrenamiento para detectar sesgos historicos o de representatividad
antes de que el modelo los amplifique.

 Transparencia y Explicabilidad (XAl): Un marco robusto va mas alla
de herramientas basicas. Debe incluir técnicas de interpretabilidad
intrinseca y, para la nueva ola de IA Generativa, controles de fidelidad y
relevancia en modelos que consultan datos corporativos antes de
responder (arquitectura RAG), verificando tanto la busqueda de
informacion correcta como la respuesta generada, para reducir las
"alucinaciones" o invenciones del modelo, mejorando la comprension
de las decisiones, aunque en modelos complejos siempre se
complementa con una trazabilidad detallada.

* Validez del Modelo: Evaluacion estructurada para confirmar que el
modelo realmente responde al problema de negocio y que su
desempeno es consistente en el tiempo

Alineacion, Responsabilidad vy

Pilar 3: Seguridad Operacional: Resistencia y Trazabilidad

» Seguridad del Modelo y la Infraestructura:implementar controles que
protejan tanto el servidor como el propio algoritmo o “"cerebro” de la IA
(el modeloo), incluyendo evaluaciones de resistencia ante la
manipulacion de instrucciones (Prompt Injection), especialmente en
asistentes virtuales y sistemas basados en texto, integrando estas
pruebas en cada actualizacion del sistema.

e Resistencia a Ataques Adversariales: Garantizar que el sistema
resista intentos de manipulacion de datos (data poisoning) disenados
para engafarlo.

e Monitoreo Continuo: Detectar la degradacion del modelo
diferenciando claramente entre Data Drift(cambios en los datos de
entrada) y Concept Drift(cambios en la relacion de las variables
con la realidad del entorno), priorizando alertas accionables dado
que requieren soluciones distintas.

e Trazabilidad (Auditable): Mantener registros (logs) inmutables de
las decisiones y documentacion estandarizada del modelo (por
ejemplo, Model Cards) que describan su propésito y limitaciones.

Casos Practicos del Ingeniero Validador

El rol del Ingeniero Validador se manifiesta en la supervision de
controles técnicos avanzados:

Escenario 1: Seguridad — Robustez en Modelos de Fraude

En una entidad financiera, el validador verifica que el modelo no
solo detecte fraudes conocidos, sino que sea robusto ante
ataques nuevos. Coordina o verifica la ejecucion de pruebas de
estrés (Red Teaming) para confirmar su resistencia a intentos de
evasion y asegura que existan reglas de respaldo cuando la
incertidumbre del modelo es alta.

Beneficio: Evitar pérdidas millonarias y ataques sofisticados.
Escenario 2: Control Interno — Mitigacion de Sesgo en Algoritmos
de Crédito

Para evitar discriminacion, el validador audita los datos historicos
y el algoritmo antes de pasar a produccion. Verifica la
implementacion de controles de equidad y supervisa que las tasas
de aprobacion sean justas entre diferentes grupos demograficos.
Beneficio: Garantizar decisiones justas y evitar sanciones
regulatorias.

Escenario 3: Gobernanza — Explicabilidad ante Reguladores

Ante la opacidad de la "caja negra", el validador revisa que se
utilicen técnicas de IA Explicable (XAl) para transformar
decisiones matematicas en documentacion legible. Su rol es
asegurar que, ante un cuestionamiento, la organizacion pueda
rastrear y justificar por qué el modelo tomdé una decision
especifica.

Beneficio: Demostrar transparencia y evitar multas.

Conclusion: Liderazgo Ingenieril para la IA Confiable

En dltima instancia, la IA no es un destino inminente, sino un
proceso que ya nos esta rebasando, representa un cambio
fundamental que introduce riesgos unicos. El rol del Ingeniero
Validador es la respuesta critica a esta disrupcion. Al integrar el
conocimiento técnico con los marcos de gobernanza, este
profesional asegura que la IA sea funcional, justa y responsable,
no podemos permitir que la eficiencia opaque la transparencia..
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	I.ACTIVIDADES REALIZADAS INTEGRACIÓN DE PROFESIONISTAS
	Algunas de las instituciones con las que hemos hecho convenios son las siguientes: ·ORGANISMO PROMOTOR DE INVERSIONES EN TELECOMUNICACIONES ·CENTRO DE ESTUDIOS SUPERIORES DE VERACRUZ (CESUVER) ·INSTITUTO NACIONAL DE ADMINISTRACIÓN PÚBLICA, A.C. (INAP) ·COLEGIO NACIONAL DE INTEGRACIÓN PROFESIONAL, S.C. (CONAIP) ·INSTITUTO ESPECIALIZADO EN COMPUTACIÓN Y ADMINISTRACIÓN GAUSS JORDÁN, A.C.  ·INSTITUTO TECNOLÓGICO DE TLÁHUAC ·INSTITUTO TECNOLÓGICO DE ZACATECAS
	CERTIFICACIONES TÉCNICAS Como parte de la especialización y diferenciación, el CISCIG ha generado ocho certificaciones técnicas, las cuales avalan la experiencia de nuestros asociados en diversas área de la ingeniería, incluido el control interno y la gobernanza: Profesional Certificado en Administración de centros de datos (PCACD). El profesional certificado ha demostrado sus conocimientos y habilidades para integrar, administrar, operar y actualizar los centros de datos de manera eficiente, demostrando las mejores prácticas desde la planeación, adquisiciones e implementación. Profesional Certificado en Redes y Comunicaciones (PCRC).
	El profesional certificado ha demostrado sus conocimientos y habilidades en la integración de soluciones de redes y comunicaciones a través de la integración de redes locales, nube, hiperconvergencia o sistemas de comunicación híbridos. Profesional Certificado en Seguridad de Información (PCSI). El profesional certificado ha demostrado sus conocimientos y habilidades para evaluar el sistema de seguridad, las actividades de control y las herramientas implementadas para garantizar la seguridad perimetral, interna y operativa de los sistemas de información. Profesional Certificado en Auditoría de tecnologías de información (PCATI). El profesional certificado ha demostrado sus conocimientos y habilidades para auditar al área de tecnología de información con base a las normas internacionales aceptadas, en cada uno de sus procesos y proyectos, con el fin de emitir una opinión sobre la gobernanza, el sistema de control interno, la eficacia, eficiencia y economía del área. El profesional está también habilitado en metodologías forenses. Profesional Certificado en Administración de Proyectos de Tecnologías de Información (PCAPTI). El profesional certificado ha demostrado sus conocimientos y habilidades para diseñar, planear, administrar, ejecutar y supervisar los proyectos de tecnología de información, priorizando el uso eficiente y eficaz de los recursos, así como el cumplimiento del alcance en tiempo y forma, haciendo énfasis en la debida documentación de cada etapa del proceso. Profesional Certificado en Desarrollo de Software (PCDS). El profesional certificado ha demostrado sus conocimientos y habilidades, basado en las mejores prácticas internacionales, en el desarrollo de software, priorizando la debida documentación de cada etapa y papel de trabajo, así como garantizando la continuidad e integridad de futuras modificaciones, el profesional debe asegurar que el código y sus procesos han sido debidamente documentados y la propiedad intelectual del patrocinador del proyecto asegurada. Profesional Certificado en Análisis y Minería de Datos (PCAMD). El profesional certificado ha demostrado sus conocimientos y habilidades aplicando métodos cuantitativos y cualitativos a las bases de datos, metadatos y cualquier información recopilada para establecer tendencias e identificar información relevante para los procesos de negocio. Profesional Certificado en Control Interno y Gobernanza (PCCIG).
	El propósito de la revista es presentar la opinión de ponentes, divulgar información científica y tecnológica.
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	Contexto y objetivos del hardening
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	Y en GPO: aplicar plantillas administrativas para reforzar configuraciones (por ejemplo, “Security Options” para bloqueo de cuentas, encriptación SMB, etc.). Riesgos:configuración por defecto (por ejemplo, servicios de red abiertos, Remote Desktop sin restricción) facilitan ataques como fuerza bruta. Métricas: número de servicios/minutos de escucha deshabilitados (auditoría); porcentaje de servidores configurados según benchmark (CIS).
	Checklist operativo y plantilla de políticas Inventario y evaluación de riesgos:
	CISCIG
	HACIA UNA CULTURA EN MATERIA DE DESEMPEÑO Y ADMINISTRACIÓN DE RIESGOS EN EL MARCO DE CONTROL DE LA ADMINISTRACIÓN PÚBLICA FEDERAL
	1. Introducción El control interno ha evolucionado de manera significativa en las últimas décadas, pasando de ser un mecanismo centrado en la protección de activos a constituirse como un sistema integral orientado al logro de objetivos organizacionales. En el sector público, esta evolución ha estado estrechamente vinculada a los esfuerzos por mejorar la transparencia, la rendición de cuentas y la eficiencia en el uso de los recursos públicos. En México, las Disposiciones en Materia de Control Interno emitidas por la entonces Secretaría de la Función Pública (SFP) representan el principal marco normativo para la implementación de sistemas de control en las dependencias y entidades de la Administración Pública Federal. Estas disposiciones se basan en el modelo COSO tradicional, particularmente en su versión actualizada de 2013, la cual estructura el control interno en cinco componentes interrelacionados.
	No obstante, la creciente complejidad del entorno institucional y la necesidad de orientar la gestión pública hacia resultados han puesto en evidencia las limitaciones de un enfoque centrado exclusivamente en el cumplimiento normativo. En este contexto, el marco COSO ERM 2017 introduce un cambio paradigmático al integrar la gestión de riesgos con la estrategia y el desempeño organizacional. La transición hacia un modelo de control interno alineado con COSO 2017 plantea desafíos importantes, tanto a nivel normativo como organizacional. Entre ellos destacan la resistencia al cambio, la necesidad de capacitación y la disponibilidad de recursos. No obstante, los beneficios potenciales son significativos), la modernización de la gestión pública requiere no solo cambios estructurales, sino también transformaciones en la forma en que se conciben y gestionan los riesgos. En este sentido, la adopción de un enfoque integrado podría contribuir a mejorar la eficiencia, la transparencia y la capacidad de respuesta de las instituciones públicas.
	COSO ERM 2017: integración del riesgo con la estrategia y el desempeño El marco COSO ERM 2017 representa una evolución significativa al proponer un enfoque basado en la integración del riesgo con la estrategia y el desempeño. Este modelo se estructura en cinco componentes: gobierno y cultura, estrategia y establecimiento de objetivos, desempeño, revisión y monitoreo, e información, comunicación y reporte (COSO, 2017). Uno de los aportes más relevantes de este enfoque es la incorporación del concepto de apetito de riesgo, entendido como el nivel de riesgo que una organización está dispuesta a aceptar en la consecución de sus objetivos. Este concepto permite alinear las decisiones estratégicas con la tolerancia al riesgo, facilitando una gestión más coherente y eficiente. Además, COSO 2017 enfatiza la importancia de considerar el riesgo en todas las etapas del ciclo de gestión, desde la formulación de objetivos hasta la evaluación del desempeño. Esto implica que los indicadores de desempeño deben reflejar no solo los resultados obtenidos, sino también los riesgos asumidos para alcanzarlos. La literatura reciente ha destacado que esta integración permite a las organizaciones mejorar su resiliencia y adaptarse con mayor rapidez a cambios en el entorno.
	Propuestas de actualización normativa Para cerrar estas brechas, es necesario impulsar una actualización del marco normativo que incorpore los principios del COSO 2017. En primer lugar, se requiere fortalecer la integración entre la gestión de riesgos y la planeación estratégica, de manera que el análisis de riesgos se convierta en un insumo fundamental para la toma de decisiones. Asimismo, la incorporación del concepto de apetito de riesgo permitiría establecer límites claros para la asunción de riesgos, facilitando una gestión más eficiente y alineada con los objetivos institucionales. Otra línea de acción consiste en reorientar el control interno hacia el desempeño, desarrollando indicadores que permitan evaluar el impacto de los riesgos en los resultados. Esto implicaría integrar la auditoría de desempeño con la gestión de riesgos, generando un enfoque más holístico. Adicionalmente, es fundamental promover una cultura organizacional que valore la gestión de riesgos como una herramienta para la mejora continua. Esto requiere fortalecer las capacidades del personal, así como fomentar el liderazgo institucional. Finalmente, la adopción de tecnologías de información podría facilitar el desarrollo de sistemas de monitoreo más dinámicos, capaces de proporcionar información oportuna para la toma de decisiones.
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	LA ACTUALIZACIÓN DE LA ISO 37001
	Qué es una norma ISO? Es una serie de medidas y recomendaciones que constituyen un estándar internacional sobre las mejores prácticas en torno al tratamiento de un asunto.
	De esta forma la función antisoborno resulta fortificada en esta nueva versión, e inclusive varía de su denominación original para dar mas claridad precisamente de su función. ❖ Se armoniza la redacción con otras normas cuando resultó apropiado y razonable; y Esto a fin de que las normas entraran en una transversabilidad correcta entre las mismas y sirvieran de mejor apoyo, suplencia y aporte en áreas de especialización. Algunas normas que se relacionan con esta ISO 37001:2025, son: ISO 9000, Sistemas de gestión de la calidad, ISO 14001, Sistemas de gestión ambiental, ISO/IEC 17000, Evaluación de la conformidad, ISO 19011, Directrices para la auditoría de los sistemas de gestión, ISO 22000, Sistemas de gestión de la inocuidad de los alimentos, ISO 26000, Guía de responsabilidad social, ISO/IEC 27001, Informationsecurity, cybersecurity and privacy protection, ISO 31000, Gestión del riesgo, ISO 31022, Risk management, ISO 37000:2021, Gobernanza de las organizaciones,ISO 37002, Sistemas de gestión de la denuncia de irregularidades,ISO/TS 37008, Investigaciones internas de las organizaciones, ISO 37009:—, Conflict of interest in organizations,ISO 37301, Sistemas de gestión del compliance. ❖ Se introdujo la última estructura armonizada
	Esto busca armonizar la estructura de HLS con otros estándares. La cláusula persigue planificar los cambios que se presenten en la organización y que impacten en el SGSA. En el contexto de la ISO, HLS significa High Level Structure (Estructura de Alto Nivel), un marco común creado por la Organización Internacional de Normalización para unificar la estructura, el texto y los términos de las normas de sistemas de gestión (como las normas ISO) y facilitar su integración en las organizaciones, utilizando un lenguaje y una estructura de 10 cláusulas similares para todos. Y aunque este artículo en particular no busca sino establecer una alerta para los especialistas en el tema (por supuesto todos los dedicados a temas anticorrupción) sobre la necesidad de actualización de conocimientos y la valía de la emisión de esta norma, es importante señalar que esta resulta aplicable para situaciones tan complicadas, pero que pueden ser sujetas a un sistema de gestión como: a) soborno en los sectores público, privado y sin fines de lucro; b) soborno por parte de la organización;
	c) soborno por parte del personal de la organización que actúe en nombre de la organización o para su beneficio; d) soborno de los socios de negocios de la organización que actúen en nombre de la organización o para su beneficio; e) soborno a la organización; f) soborno del personal de la organización en relación con las actividades de la organización; g) soborno de los socios de negocios de la organización en relación con las actividades de la organización; h) soborno directo e indirecto (por ejemplo, un soborno ofrecido o aceptado a través o por un tercero) i) entre otros tipos de soborno.
	El llamado entonces es para adentrarse en el conocimiento de la norma, la utilización y la consulta a personas especializadas, siendo lo mencionado en el presente documento solo comentarios de las adiciones y mejoras realizadas, siendo un documento extenso pero de gran utilidad y que aborda precisamente las mejores normas internacionales y una preciosa oportunidad de actualización y de aplicación de estos conocimientos.
	Al respecto, los ingenieros en sistemas computacionales, para la seguridad de la información, control interno y en gobernanza, tienen una oportunidad maravillosa de aportar sus conocimientos en el desarrollo, la implementación, la asesoría y la consultoría a todas esas organizaciones que necesitan precisamente esto, un sistema de gestión antisoborno, aunque esta, es solo mi humilde opinión.
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