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¢Queé es un colegio de profesionales?

¢/ Somos una institucion educativa”

uchas veces se utilizan como sinénimos por lo

que al nombrarnos como colegio se confunde Somos una lnStanCla de loplnlon Frltlca
con su acepciéon educativa. Entendemos que en busca de garantla de Calldad g
existe una C()Ilfusl(,)rl entre '(lmbOS C()I]CC])t(JS. Certeza en el ejercicio pro fesional.

En el ambito académico ambas palabras se emplean
como sinénimos, sin embargo, nosotros somos un colegio
profesional, que es distinto a una institucién educativa.

Los colegios profesionales son corporaciones del derecho publico de caracter gremial dedicado a quienes ejercen las
profesiones.

Asi, nuestro Colegio no es una escuela ni una instituciéon educativa, aunque ofrece servicios relacionados con la certificaciéon
y preparacion profesional, sin embargo, tiene funciones distintas a las de una escuela, universidad o centro educativo. Somos
una asociacién civil sin fines de lucro avalada ante la Direcciéon General de Profesiones (SEP), formada por profesionistas de
una misma area, interesados en agruparse para trabajar en beneficio de su profesion.

Una instancia de opinion critica en busca de garantia de calidad y certeza en el ejercicio profesional. Responsable de
promover acciones en beneficio de la poblacion a través del servicio social profesional, con la finalidad de elevar la calidad

>

de vida de la comunidad.

Emitimos dictamenes en determinadas situaciones, tanto a organismos publicos como privados y estamos sujetos a la defensa
de los intereses profesionales de los colegiados.

El Colegio logré su reconocimiento por la Direccion de Profesiones de la SEP, el mes de 2 de mayo de 2019, con el oficio
F-469, DGP/363- 11/2019. Y actualmente contamos con mas de 800 asociados de los 32 Estados de la Republica.

Propositos de los colegios de profesionales

Los colegios de profesionistas son asociaciones civiles no lucrativas formadas por profesionistas de una misma rama
académica, interesadas en agruparse para trabajar en beneficio de su profesion.

Desde el Colegio de Ingenieros en Sistemas Computacionales para la Seguridad de la Informacién, Control Interno y
Gobernanza, buscamos coadyuvar a la superacion del ejercicio profesional y vigilar que su practica se realice dentro del mas
alto plano legal y ético.

Entre las funciones y atribuciones del Colegio se tienen:

* Actividades de consultoria.

* Actualizacion profesional.

* Vinculacién y colaboracién con el sector educativo y empresarial
* Emision de certificaciones

* Promueve la expedicion de leyes y reglamentos.

¢ Servir de arbitro en conflictos.

<

* Formacién de peritos profesionales por especialidad.

Te invitamos a formar parte de esta asociacion y participar activamente en nuestros programas de profesionalizacion.
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CUMPLE TUS METAS
iTITOLATE EN 12 MESES!

PREGUNTA POR NUESTRO PROGRAMA VIP Y TITULATE EN 6 MESES
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Presidente

Inscribete al colegio, www.ciscig.mx/registro
Envia tu informacion a: servicios@ciscig.mx
Jomunicate con nosotros
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COLEGIO DE INGENIEROS EN
SISTEMAS COMPUTACIONALES
PARA LA SEGURIDAD DE LA INFORMACION,
CONTROL INTERNO Y GOBERNANZA.

RENOVACION DEL
CENTRO DE DATOS

. Necesitas renovar |a
tecnologia de tu empresa??

Asesdrate con nuestros
expertos

A través de las alianzas estratégicas y la gestion que
hacemos con los principales fabricantes de soluciones
tecnoldgicas podemos integrar un proyecto “llave en
mano” que le permita hacer una renovacion de su
centro de datos o la creacion del mismo, aprovechando
los mejores precios del mercado, con las soluciones
mas actuales e innovadoras.

La mejor tecnologia a los

mejores precios del mercado

Mas informacién
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¢Procesadores Loongson
chinos en Rusia?

Segun los resultados de las pruebas realizadas por instituciones independientes chinas, el procesador
LS3A5000 obtiene mas de 26 puntos en operaciones de punto fijo y de punto flotante SPEC CPU2006 de un
solo nucleo en un entorno de compilador GCC y mas de 80 puntos para cuatro nucleos.

Por Ed. Dr. Arma

armandc

alos(

reg.com.mx

ecientemente, Loongson Technol
Co., Ltd. lanz6 oficialmente el
procesador L 5000. Con su
importante salto en rendimiento,
producto es el primer procesador que presenta el
tema de instrucciones de desarrollo propio de
Loo , estableci el ultimo hito para las
CPU de desarrollo propio de China'.
El fabricante Loongson tiene previsto la
istribucion de or solo China,
ador, con
y set de instrucciones propio
entan un
stablecida
por Estados Unidos a la tecnolog
de ese pais.

El desarrollo de un procesador con una capacidad
de competir con la tecnologia occidental es un tema
estratégico para China, ya que es bien sabida la
importancia de los procesadores para el desarrollo
de la industria militar, en la cual este pais también
ha sorprendido con su acelerado desarrollo. Es
también de pensar y una interrogante valida
si este procesador que tiene un gran potencial
comercial es el ultimo realmente desarrollado o
si existen desarrollos mas avanzados que no estan
disponibles en el mercado comin y que explican
el desarrollo acelerado de la industria militar y
espacial de China, con la cual han sorprendido al
mundo.

Durante diciembre del 2022, el ministerio de
desarrollo digital de Rusia anuncio que China no
venderia sus procesadores Loongson a ese pais
sin dejar claro el motivo?. Se puede suponer que
esto es derivado de las sanciones por la guerra de
Ucrania, sin que esto sea algo coherente, pero la
realidad es que Loongson ha limitado la venta de
sus procesadores como ya se ha mencionado solo al
mercado chino, por lo que podriamos argumentar
también motivos comerciales y estratégicos en vez
de una alineacion a las sanciones internacionales.
Sin embargo, China ha anunciado que siempre si
vendera sus procesadores Loongson a Rusia a casi
un ano de publicar lo contrario®.

LoongArch recoge la experiencia acumulada
durante los 20 afios de desarrollo de CPU y
construccion del ambiente de Loongson. Desde
la microarquitectura de alto nivel hasta funciones
de un lenguaje de instruccion y estandares ABI,
LoongArch esta disefiado de forma independiente
sin autorizacion o licenciamiento de ningln pais.
Gracias a los ultimos logros en la evolucion del
codigo de instrucciones, LoongArch cuenta con
una eficiencia operativa mas alta que nunca. Este
procesador considera plenamente los requisitos de
un ambiente compatible e integra las principales
caracteristicas funcionales de los principales
c6digos de instruccion internacionales, como x86 y
ARM. Con la acumulacion técnica y la innovacion
de mas de 10 afios, del equipo de Loongson posé
un lenguaje binario, LoongArch que permite la
compatibilidad de aplicaciones entre instrucciones
y plataformas.

Segtin los resultados de las pruebas realizadas
por instituciones independientes chinas, el
procesador LS3A5000 obtiene mas de 26 puntos
en operaciones de punto fijo y de punto flotante
SPEC CPU2006 de un solo nucleo en un entorno
de compilador GCC y mas de 80 puntos para cuatro

2  Sole, R. (2022, 15 diciembre). Ni siquiera
China vendera sus procesadores a Rusia, ;qué
estdn ocultando? HardZone. https://hardzone.es/
noticias/procesadores/china-procesador-loongson-
distribucion-rusia/

3 Hernandez Pablo. (s. f.). China se retracta:
finalmente venderd a Rusia los procesadores Loongson
que habia prohibido exportar. Xataca. https://www.msn.
com/es-mx/noticias/tecnologia/china-se-retracta-
finalmente-vender%C3%A1-a-rusia-los-procesadores-
loongson-que-hab%C3%ADa-prohibido-exportar/
ar-AATituNM

China ha anunciado que siempre
1 Loongson officially releases the Si Vendera' sSus procesadores

3A5000 new-generation processor

based on LoongArch. (s. f.). Loongson. Loongson a RUSia a CaSi un aﬁO
https://www.loongson.cn/EN/news/ de pUblicar lo Contl’al‘io

show?id=633
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el motivo.

ntcleos. El UnixBench
del sistema de escritorio
LS3A5000 esta basado en un
sistema operativo doméstico,
obtiene mas de 1700 puntos
por un solo subproceso y
4200 puntos por los cuatro
subprocesos.

LS3A5000 integra
profundamente autonomia
y seguridad. Todos los
modulos en LS3A5000,
incluido el nucleo de la CPU,
el controlador de memoria y

Durante diciembre del 2022, el ministerio de desarrollo digital de Rusia anuncio que China no venderia sus procesadores Loongson a ese pais sin dejar claro

La venta de procesadores

Loongson a Rusia representa una
importante decisidn ya que esto
antecede la acelerada demanda

y adopcidn de tecnologia

“propia” y la cada vez menor
dependencia de occidente por los

paises de Asia.

control de acceso, como la proteccion de la pila del

la PHY relacionada, el controlador de interfaz kernel del sistema operativo.

IO de alta velocidad y 1a PHY, PLL y la pila  Enp respuesta a las demandas de desarrollo de la
son registros multipuerto, y estan disefiados de  informacion, Loongson Technology siempre se
forma independiente. LS3A5000 implementa un  mantiene al tanto de las tendencias internacionales
mecanismo especial en el niicleo del procesador  de Tl y se centra en el desarrollo de la industria y la
para evitar ataques “Spectre” y “Meltdown”, y  construccion de sistemas basados en la innovacién
su nacleo de procesador admite mecanismos de independiente. Hasta ahora, Loongson se ha

FOTO: Windows1089, CC BY-SA 3.0, via Wikimedia Commons
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centrado en el disefio de la arquitectura del conjunto
de instrucciones de la CPU (ISA) (LoongArch®),
el nicleo IP del procesador y el sistema operativo.
Loongson se ha esforzado por crear un ecosistema
de software y hardware y un sistema de industria
de la informacion independientes y abiertos para
proporcionar procesadores de desarrollo propio,
seguros y confiables para satisfacer las necesidades
estratégicas nacionales, asi como procesadores
de alto rendimiento y bajo costo con soluciones
basicas de software y hardware para impulsan
el desarrollo innovador de la industria de la
informacion.

La venta de procesadores Loongson a Rusia
representa una importante decision ya que esto
antecede la acelerada demanda y adopcion
de tecnologia “propia” y la cada vez menor
dependencia de occidente por los paises de Asia.
La Tecnologia como punta de lanza y un elemento
estratégico en la independencia comercial de los
paises europeos y de E.U. es una accion digna de
seguirse en los proximos aﬁos.l

EL FUTURO TECNOLOGICO g

Los riesgos de la
inteligencia artificial

. Qué es la Inteligencia Artificial (IA)? La pagina del parlamento
europeo define la inteligencia artificial como la habilidad de una
maqguina de presentar las mismas capacidades que los seres
humanos, como el razonamiento, el aprendizaje, la creatividad y la

capacidad de planear.

Por Ed. Dr. Armando Avalos Pérez
armando.avalos@marcg.com.mx

a IA permite que los sistemas tecnologicos
perciban su entorno, se relacionen con €,
resuelvan problemas y actien con un fin
especifico’. La maquina recibe datos (ya
preparados o recopilados a través de sus propios
sensores, por ejemplo, una camara), los procesa y
responde a ellos. Los sistemas de IA son capaces
de adaptar su comportamiento en cierta medida,
analizar los efectos de acciones previas y de
trabajar de manera autonoma. La misma pagina
describe una serie de aplicaciones
de la TA.
Segun la definicion de la
Comision Europea define los Tipos
de IA de la siguiente manera:

« Software: asistentes virtuales,
software de analisis de imagenes,
motores de busqueda, sistemas de
reconcomiendo de voz y rostro

Sin duda la introduccion de

parametros biométricos en

las identificaciones oficial son
un hecho que, solventando el
costo de implementacion, seran

- Inteligencia artificial adoptados en los siguientes afios.

integrada: robots, drones,
vehiculos autébnomos, Internet de
las Cosas

1 ¢Qué es la inteligencia artificial y cémo se usa?
| Noticias | Parlamento Europeo. (2020, 9 agosto).
https://www.europarl.europa.eu/news/es/headlines/
society/20200827ST085804/que-es-la-inteligencia-
artificial-y-como-se-usa

Los sistemas de inteligencia artificial destinados a la atencién del publico en general, han sido intentos que

no han logrado una aceptacion.

Consideramos necesario hablar de las
aplicaciones de inteligencia artificial que son
las mas controversiales, porque se enfocan
en el control y “orientacion” (por no decir
manipulacion) de las masas, comentemos algunos
ejemplos de ellas.

Empecemos por las aplicaciones de inteligencia
artificial que por medios estadisticos y la
explotacion de datos de redes sociales intentan
predecir la aceptacion o incluso las acciones
de las personas, una de estas aplicaciones es la
que permite predecir las tendencias electorales
por medio de las redes sociales. La polémica se
deriva de la posibilidad de sesgar el criterio de la
gente por medio de las mismas redes sociales al
introducir noticias, comentarios, reportajes con
acciones o declaraciones contrarias a las que los
votantes les gustaria escuchar. La inteligencia
artificial también desafortunadamente permite
crear situaciones falsas, cambiar los mensajes e
incluso crear escenarios completamente ficticios
enfocados a confundir a los votantes.

Otras aplicaciones controversiales estan
enfocadas al reconocimiento facial y biométricos,
mucho hemos escuchado la oposicion de
asociaciones civiles que se pronuncian en contra de
la implementacion de camaras con reconocimiento
facial y a una base de datos nacional que contenga
los parametros biométricos para la identificacion
por medio de la inteligencia artificial, sin
embargo, algunos pasaportes y visas, o sistemas
de migracion ya cuentan con €sos parametros y son
usados discrecionalmente. Es necesario realizar
un estudio del porqué la oposicion a implementar

Revista CISCIG | 11 [}
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Los sistemas de inteligencia artificial destinados a la atencidn del publico en general, han sido intentos que no han logrado una aceptacion.

modelos de inteligencia artificial como el
reconocimiento facial en los temas de seguridad
publica, ya que representan un area de oportunidad
y mejora en al abatimiento de los actos delictivos.
De esto hablaremos un poco mas adelante en la
seccion de retos.

implementacion da la IA en materia de difusion y
orientacion, pero nunca para sustituir una atencion
personalizada y menos cuando se requiera una
solucion discrecional ética que beneficie al
ciudadano.

¢Qué cambios,

Existen limitaciones legales, oportunidades

leyes, jurisprudencias,

reglamentos y criterios juridicos
gue no permiten hacer una

0 amenazas
representa para

la IP y gobierno la
proliferacion en el

explotacién de las bases de datos g, de 1a inteligencia
nacionales como se hacen con las artificial?

redes sociales.

Sin duda la introduccion de parametros
biométricos en las identificaciones oficial
son un hecho que, solventando el costo de
implementacion, seran adoptados en los siguientes
anos. El tema de la proteccion de la identidad
es unas inquietudes cada vez mas grandes de
la sociedad, pero en contraparte es necesario
garantizar el derecho a la identidad de las personas
de la manera mas eficiente y segura posible.

Los sistemas de inteligencia artificial destinados
a la atencion del publico en general, han sido
intentos que no han logrado una aceptacion. La
realidad es que cualquier persona ha caido en
la frustracion de hacer una llamada telefonica y
encontrarse con una maquina contestadora que
da opciones interminables sin que se puedan
exponer sus motivos, deberd considerarse la

B 12 | Septiembre 2023

La IA al igual que cualquier
tecnologia representa una
infinidad de aplicaciones para

el ciudadano, sin embargo, la misma tecnologia
puede ser utilizada para cometer o facilitar delitos.

Pienso que el principal riesgo es la falta de
seguridad en los sistemas gubernamentales, que se
han visto vulnerados mas de una vez, recordemos
que en varias ocasiones de han denunciado la
venta de base de datos que contienen nuestra
informacion privada. Entonces lo primero es
garantizar al ciudadano que su informacion
biométrica esta resguardada con los niveles de
seguridad adecuados, y que solo es usada con fines
licitos y éticos.

Haciendo una similitud con lo que pasa en
iniciativa privada, son muchos los litigios y
cuestionamientos que se han hecho en contra
de diferentes redes sociales por exponer los

EL FUTURO TECNOLOGICO g

datos personales y pérdida de
informacion de los usuarios,

Como parte de su estrategia

que representa un gran valor — digital, la UE quiere regular la
para otras empresas privadas — jnteligencia artificial (I1A) para

que desean hacer una publicidad

enfocada. En Estados Unidos  ga@rantizar mejores condiciones
y Europa, las bases de datos  da desarrollo y uso de esta

con la informacion privada

que contiene la movilidad t@CNOlOgia innovadora.

(enfermedades) de las personas
tiene un alto valor, es similar en
Meéxico, pero pocos somos los
que nos preocupamos de que
nuestro expediente médico del hospitales ptblicos
o privados sea vendido a empresas farmacéuticas.

Es importante destacar que es necesario la
regulacion de la inteligencia artificial, sobre todo
porque es posible realizar videos, audios, imagenes
que son falsas y que es muy dificil ya en este
momento el poder distinguir a simple vista, lo
que puede causar un dafo reputacional muy grave
tanto para las personas comunes como para los
funcionarios publicos.

Una oportunidad que también genera mucho
debate es el uso de la inteligencia artificial en
los procesos de fiscalizacion y rendicion de
cuentas. Existen limitaciones legales, leyes,
jurisprudencias, reglamentos y criterios juridicos
que no permiten hacer una explotacion de las
bases de datos nacionales como se hacen con
las redes sociales, podemos mencionar algiin
ejemplo: Es completamente viable el poder
integrar la informacion del sistema financiero, con
la declaracion de hacienda, el registro publico de
la propiedad e incluso el registro vehicular, para
identificar incongruencias en las declaraciones,
ingresos y bienes. Sim embargo, aclaro, esto no es
legal en este momento y solo puede tenerse acceso
a esta informacion por un mandato judicial.

Los procesos de fiscalizacion de la cuenta ptblica
pueden ser indiscutiblemente realizados apoyados
por la inteligencia artificial aprovechando la

informacion contenida en los diferentes entes
publicos, la armonizacion contable, los estados
de cuenta en formato XML, asi como las facturas
electronicas nos permiten hacer un analisis de la
cuenta publica utilizando la inteligencia artificial
y haciendo eficiente el proceso de fiscalizacion,
destinando los recursos disponibles solo a aquellas
operaciones que son incongruentes.

¢Cuales consideran son los
principales retos y obstaculos
a vencer para implementar
soluciones que utilicen
inteligencia artificial?

Como ya mencionamos es indispensable el que
las entidades privadas y gubernamentales inviertan
en seguridad de informacion, que sean actualizados
los sistemas y bases de datos donde se encuentra
la informacion privada de los ciudadanos con
sistemas encriptados, y con una rastreabilidad
detallada que permita identificar cualquier fuga
de informacion. Se debe entender el dia de hoy
que la seguridad de la informacion no es gasto
opcional es una inversion que debe estar presente
en el presupuesto de egresos, incluso de manera
explicita como una partida presupuestal especifica.

Falta de una legislacion especifica, que el dia de
hoy en todo el mundo esta en proceso de disearse

Revista CISCIG | 13 |}
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es sin duda una herramienta necesaria para regular
el uso.

El entendimiento de que la IA no debe reemplazar
el criterio humano, y estar conscientes que algunos
softwares de inteligencia artificial estan disefiados
para buscar informacion de manera autonoma
en la red, por lo tanto, esta informacion puede
ser no fiable, ¢ incluso contener informacidén
falsa o tendenciosa, ya que se considera aquella
informacion que aparece con mas recurrencia.

Personalmente pienso que la IA debe
considerarse para aumentar la capacidad de
servicio, la seguridad publica y privada, las
predicciones y escenarios que puedan apoyar
la toma de decisiones, la IA nunca debera ser
considerada para reemplazar al personal humano
y menos su criterio en operaciones de seguridad,
salud, y menos militares.

Por su parte, el uso de la inteligencia artificial en
la UE estara regulado por la Ley de Inteligencia
Artificial, la primera ley integral sobre 1A del
mundo?.

Como parte de su estrategia digital, la UE
quiere regular la inteligencia artificial (IA) para
garantizar mejores condiciones de desarrollo y
uso de esta tecnologia innovadora. La IA puede
aportar muchos beneficios, como lo son una mejor
asistencia sanitaria, un transporte mas seguro y
limpio, una fabricacién mas eficiente y una energia
mas barata y sostenible.

En abril de 2021, la Comision propuso el primer
marco regulador de la UE para la IA. Propone
que los sistemas de A que puedan utilizarse en
distintas aplicaciones se analicen y clasifiquen
segun el riesgo que supongan para los usuarios.
Los distintos niveles de peligro implicaran una
mayor o menor regulaciéon. Una vez aprobadas,
seran las primeras normas del mundo sobre IA.

Ley de IA: normas diferentes
para niveles diferentes de riesgo

2 Ley de IA de la UE: primera normativa
sobre inteligencia artificial | Noticias | Parlamento
Europeo. (2023, 6 diciembre). Parlamento Europeo.
https://www.europarl.europa.eu/news/es/headlines/
society/20230601ST093804/ley-de-ia-de-la-ue-
primera-normativa-sobre-inteligencia-artificial
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La nueva normativa establece
obligaciones para proveedores y
usuarios en funcion del nivel de
riesgo de la IA. Aunque muchos

Los sistemas de IA de riesgo

limitado deben cumplir

unos requisitos minimos de

sistemas de IA plantean un riesgo transparencia que permitan a lOS

minimo, es necesario evaluarlos

todos. usuarios tomar decisiones con

Riesgo inaceptable

Los sistemas de IA de riesgo inaceptable son los
que se consideran una amenaza para las personas
y seran prohibidos. Incluyen:

» manipulacion cognitiva del comportamiento
de personas o grupos vulnerables especificos: por
ejemplo, juguetes activados por voz que fomentan
comportamientos peligrosos en los nifios

* puntuacion social: clasificacion de personas
en funcion de su comportamiento, estatus
socioeconomico o caracteristicas personales

esistemas de identificacion biométrica en tiempo
real y a distancia, como el reconocimiento facial.

* Aunque existen algunas excepciones a
esta calificacion. Por ejemplo, los sistemas
de identificacion biométrica a distancia “a
posteriori”, en los que la identificacion se produce
tras un retraso significativo, se permitiran para
perseguir delitos graves y s6lo cuando haya previa
aprobacion judicial.

Alto riesgo

Los sistemas de IA que afecten negativamente
a la seguridad o a los derechos fundamentales se
consideraran de alto riesgo y se dividiran en dos
categorias.

1. Los sistemas de TA que se utilicen en productos
sujetos a la legislacion de la UE sobre seguridad
de los productos. Esto incluye juguetes, aviacion,
automoviles, dispositivos médicos y ascensores.

2. Los sistemas de IA pertenecientes a ocho
ambitos especificos que deberan registrarse en una
base de datos de la UE:

a) identificacion biométrica y
categorizacion de personas fisicas

b) gestion y explotacion de
infraestructuras criticas

conocimiento de causa.

¢) educacion y formacion profesional

d) empleo, gestion de trabajadores y
acceso al autoempleo

e) acceso y disfrute de servicios
privados esenciales y servicios y
prestaciones publicas

f) aplicacion de la ley

g) gestion de la migracion, el asilo y el
control de fronteras

h) asistencia en la interpretacion
juridica y aplicacion de la ley.
Todos los sistemas de A de alto riesgo seran
evaluados antes de su comercializacion y a lo largo
de su ciclo de vida.

IA generativa

La IA generativa, como ChatGPT, tendria que
cumplir requisitos de transparencia:

« revelar que el contenido ha sido generado por
1A

« disefar el modelo para evitar que genere
contenidos ilegales

* publicar restimenes de los datos protegidos por
derechos de autor utilizados para el entrenamiento

Riesgo limitado

Los sistemas de IA de riesgo limitado deben
cumplir unos requisitos minimos de transparencia
que permitan a los usuarios tomar decisiones con
conocimiento de causa. Tras interactuar con las
aplicaciones, el usuario puede decidir si desea
seguir utilizandolas. Los usuarios deben ser
conscientes de cuando estan interactuando con la
IA. Esto incluye los sistemas de IA que generan o
manipulan contenidos de imagen, audio o video
(por ejemplo, deepfakes). l
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Implementacion de Controles
Generales de TI en una
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e Introduccion a los Controles Generales de Tl

« Tipos de CGTI
» Pruebas de CGTI
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* Ejemplo de matriz de CGT]

* Recomendaciones finales

odo entorno corporativo, ya sea

de iniciativa privada o del sector

publico, depende ampliamente de las

Tecnologias de la Informaciéon como un
pilar sumamente importante para su operacion del
dia a dia. Pero uno de los retos mas importantes
a considerar en la rama de las T1T, es que estas no
deberian operar sin un marco que regule y controle
sus procesos tecnolégicos que suman al ciclo de
negocio de la organizacion.

Es por eso que las practicas internacionales
recomiendan que sea implementado un marco
de Controles Generales de TI (CGTT en espaiiol),
(ITGC en inglés).

Los CGTI se refieren a las politicas,
procedimientos y medidas implementadas en
una organizacién para garantizar la seguridad,
integridad y confidencialidad de la informacion,
asi como para asegurar el correcto funcionamiento
de los sistemas en el entorno organizacional.

Estos controles son importantes porque ayudan
a minimizar los riesgos asociados con el uso de la
tecnologia en los procesos de la organizacion.

Tipos de CGTI

Dentro de las buenas practicas recomendadas en
los CGTT existen 4 tipos de controles (preventivos,
detectivos, correctivos y de aplicacién) que toda
organizaciéon debe de considerar implementar
dentro su marco de operaciéon de TI. Son los
siguientes.

1. Controles preventivos: Estos controles
estan disenados para prevenir o minimizar la
aparicion de riesgos y problemas de seguridad antes
de que ocurran. Su objetivo principal es evitar
la ocurrencia de amenazas y vulnerabilidades.
Algunos ejemplos de controles preventivos
incluyen:

a. Politicas y procedimientos de
seguridad: Establecimiento de politicas
y directrices claras para el uso adecuado
de los sistemas y la gestion de la
seguridad de la informacion.

b. Capacitacion y concientizacion:
Programas de capacitacion para educar

Los CGTI se refieren a las politicas,
procedimientos y medidas
implementadas en una organizacién para
garantizar la sequridad, integridad y
confidencialidad de la informacion.

NUESTRO PAIS

a los empleados sobre buenas practicas
de seguridad y como evitar amenazas
potenciales.

c. Controles de acceso:
Implementacion de medidas para
controlar y restringir el acceso a sistemas
y datos sensibles.

d. Firewalls y sistemas de deteccion
de intrusos: Establecimiento de barreras
de seguridad para proteger la red contra
ataques externos.

2. Controles detectivos: Estos controles se
enfocan en la identificacion y deteccion de eventos
o incidentes de seguridad que ya han ocurrido.
Su objetivo principal es detectar amenazas o
violaciones de seguridad lo antes posible, para
poder responder rapidamente y minimizar los
danos. Algunos ejemplos de controles detectivos
incluyen:

a. Monitoreo de seguridad:
Implementacion de sistemas y
herramientas de monitoreo que registran
y analizan actividades sospechosas en la
red.

b. Andlisis de registros y registros
de auditoria: Revision y analisis de
registros de actividad para identificar
patrones o comportamientos inusuales.

c. Sistemas de deteccion de
intrusiones. Utilizacion de sistemas
automatizados que alertan sobre posibles
intentos de acceso no autorizado.

d. Auditorias de seguridad:
Realizacion de auditorias periddicas
para evaluar la eficacia de los controles

de seguridad implementados.

3. Controles correctivos: Estos controles
se centran en corregir y mitigar los problemas
de seguridad identificados. Una vez que se ha
detectado una amenaza o una violacién de
seguridad, los controles correctivos permiten tomar
las acciones necesarias para solucionar el problema
y restablecer la seguridad. Algunos ejemplos de
controles correctivos incluyen:

a. Parches y actualizaciones de
seguridad: Aplicacion de correcciones
y actualizaciones para solucionar
vulnerabilidades conocidas en los
sistemas y aplicaciones.

b. Eliminacion de malware y virus:
Implementacion de herramientas y
procedimientos para detectar y eliminar
software malicioso.

c. Restauracion de sistemas 'y datos:
Recuperacion de sistemas o datos a un
estado seguro y confiable después de un
incidente de seguridad.

d. Anadlisis de causas raiz:
Identificacion de las causas subyacentes
de un incidente de seguridad para tomar
medidas preventivas adicionales y evitar
futuros problemas
similares.

4. Controles de aplicacion:
Estos controles se enfocan en
garantizar la seguridad y la
integridad de las aplicaciones
de software utilizadas en la
organizacién. Se centran en la
prevencion y la deteccion de
vulnerabilidades en el codigo
y en la configuracién de las
aplicaciones. Algunos ejemplos de
controles de aplicacion incluyen:

a. Prucbas de seguridad de
aplicaciones: Realizacién de pruebas de seguridad
periddicas, como pruebas de penetracion, para
identificar y corregir posibles vulnerabilidades en
el codigo y en la configuracion de las aplicaciones.

b. Gestidn de parches y actualizaciones: Mantenimiento
regular de las aplicaciones para aplicar parches de
seguridad y actualizaciones que solucionen las
vulnerabilidades conocidas.

c. Control de cambios en las aplicaciones:
Implementacién de un proceso de gestion de
cambios para garantizar que las actualizaciones y
modificaciones en las aplicaciones se realicen de
manera controlada y segura.

d. Autenticacion y control de acceso: Implementacion
de mecanismos de autenticacion seguros y control

La entidad debe de hacer
auditorias de pruebas de control,
ya que el resultado de estas
pruebas le dara certeza a la
organizacion de las fortalezas

y areas de mejora para su
departamento de TI

Dentro de las buenas practicas recomendadas en los CGTI existen 4 tipos de controles: preventivos,

detectivos, correctivos y de aplicacion.
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de acceso adecuado a las aplicaciones para
prevenir accesos no autorizados.

Pruebas de CGTI

Ciabe resaltar que no todas las organizaciones
son iguales en cuanto a su giro de negocio, o tipo
de operacion, es por eso que la entidad debe de
hacer auditorias de pruebas de control, ya que
el resultado de estas pruebas le dard certeza a la
organizacion de las fortalezas y areas de mejora
para su departamento de T1. Estas son algunas
recomendaciones para realizar pruebas a los
CGTL

1. Planificacién: Define los objetivos de las
pruebas, establece un alcance claro y selecciona
los controles especificos que seran evaluados.
También asigna recursos y define un cronograma
para llevar a cabo las pruebas.

2. Metodologia de prueba: Utiliza una
metodologia de prueba que se ajuste a tus
necesidades y objetivos. Puedes basarte en
marcos de referencia reconocidos, como COBIT
(Control Objectives for Information and Related
Technologies) o NIST SP 800-53 (Framework for
Improving Critical Infrastructure Cybersecurity).

Control

control

Descripcion del

stas metodologias te ayudaran a estructurar las
Est: todol te ayud: truct 1
pruebas de manera efectiva.

3. Documentaciéon de pruebas: Asegurate
de documentar adecuadamente las pruebas que
se realizaran, incluyendo los procedimientos y
los pasos a seguir. Esto te permitird mantener
un registro claro de las pruebas realizadas, los
resultados obtenidos y las acciones correctivas
recomendadas.

4. Seleccion de muestras
representativas: Al elegir qué controles
probar, selecciona una muestra representativa
que refleje los controles clave y las areas de
riesgo mas relevantes para tu organizacion. Esto
te permitira obtener una vision general de la
efectividad de los CGTT sin necesidad de evaluar
todos los controles individualmente.

5. Pruebas manuales y automatizadas:
Combina las pruebas manuales y automatizadas
para obtener resultados mas completos. Las
pruebas manuales te permiten evaluar aspectos
que requieren analisis detallado y comprension
del contexto, mientras que las pruebas
automatizadas pueden ayudarte a realizar
evaluaciones rapidas y repetitivas.

6. Simulacién de escenarios de riesgo:

Naturaleza Tipo de
del control control

Intenta simular escenarios de riesgo o ataques
reales durante las pruebas para evaluar como
responden los CGTI. Esto puede incluir pruebas
de penetracion, intentos de acceso no autorizado
o simulaciones de desastres.

7. Analisis de los resultados: Una vez
que hayas completado las pruebas, analiza los
resultados obtenidos. Identifica las debilidades
y areas de mejora en los CGTI y clasifica los
hallazgos segtin su gravedad y prioridad. Estos
resultados te ayudaran a desarrollar un plan de
accion para abordar las deficiencias identificadas.

8. Seguimiento y acciones correctivas:
Es importante realizar un seguimiento de las
acciones correctivas recomendadas y garantizar
que se implementen de manera oportuna.
Establece un mecanismo para monitorear y
verificar que las mejoras se lleven a cabo y que
los controles se fortalezcan de manera efectiva.

Ejemplo de matriz de CGTI

A continuacién, anexo un ¢jemplo de como
documentar una matriz de CGTI dentro de una
organizacion que puede ser adaptada segin las

necesidades de la organizacion.

Pruebas de disefio e Resultado Fecha de
implementacion

de pruebas seguimiento

Se recomienda (Colocar st (Colocar st a) Revision de la (Colocar si el (Colocar
implementar una suite es preventivo, es automddico, correcta configuracion control es efectivo, una_fecha para
de antivirus desde los detectivo correctivo  manual o mixto). del antivirus en parcial seguimiento a este
servidores hasta las o de aplicacion). servidores y laptops. efectivo o control)
computadoras de los ‘e ingfectivo
LOI lPUl«lgO as de 05] Control b) Revision de efectivo)
colaboradores con e izaci6
cola )/U"i ores con ¢ Control automatico actualizacion de la base
proposito de evitar le d el antivirus

de tipo de datos del antivirus. Efectivo
amenazas externas . ‘ L
preventivo c) Revision de la

de virus, malware y
ramsomware

implementacion de

escancos automaticos

a nivel servidor y
computadora.

d) Seguimiento de los

informes del sistema de

antivirus.

e) Revision de la

vigencia de la licencia del

antivirus
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Recomendaciones finales

Cabe destacar que los CGTI, son la carta
de navegacién de la organizacién para la
mitigacion de riesgos de ciberseguridad, y sera
sumamente importante que la entidad considere
la implementaciéon de estos controles. Como
ultimo, anexo recomendaciones finales para la
implementacion de CGTL.

* Toda la organizaciéon debe de estar involucrada
en el conocimiento de los CGTI, desde la alta
direccién hasta las areas operativas.

* Los CGT1I, deben de ser actualizados conforme
la organizacién adquiera nuevas tecnologias o
servicios de TI.

¢ Los CGTI, deben de ser monitoreados
constantemente para su evaluacion. l
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Regreso a la Luna

B 2

Por Ed. Dr. Armando Avalos Pérez
armando.avalos@marcg.com.mx

os ultimos afios hemos visto como se

ha incrementado el presupuesto de los

programas gubernamentales de diferentes

paises en su carrera por establecer
estaciones espaciales, sondas lunares y futuras bases
lunares. Todo lo anterior hace despertar una serie
de interrogantes que abarcan desde las tendencias
de conspiraciones gubernamentales a desarrollo
tecnologicos y explotacion de recursos fuera de
nuestro planeta.

Lo primero que considero es la gran pregunta
¢Por qué?, es inquictante que teniendo enfrente
una crisis mundial econémica, social, politica y un
reordenamiento global, los paises destinen recursos
econémicos a una odisea incierta.

Es inquietante que teniendo
enfrente una crisis mundial

econdmica, social, politica y un
reordenamiento global, los paises
destinen recursos econémicos a

Septiembre 2023

una odisea incierta.

(Qué responde mi
razonamiento?

Mi légica me indica que a través de las nuevas
tecnologias de exploracién que han evolucionado
desde finales de los afios 60’s y 70’s, (recordemos
que el ultimo viaje de la serie Apolo fue el Apolo
17 el 7 de diciembre de 1972) estos nuevos
métodos de exploracion a través de satélite han
permitido identificar los yacimientos de petroleo,
minerales y hasta usos en antropologia, logrando
escanear densas selvas en el centro y sur de
américa mapeando antiguos restos de ciudades
desaparecidas en medio de la maleza. Bajo mi
razonamiento, no existiria una inversiéon de
semejante magnitud si no hubiera un beneficio
econémico explicito, superior al de la exploracién
terrestre.

Pero el despliegue de satélites en otro tema que
abordaré en otro articulo, ya que en este despliegue
visualizo riesgos y fines que van mas alla de las
comunicaciones y que podrian estar enfocados a
espionaje e incluso con fines militares.

NUESTRO MUNDO 1

La carrera por regresar a la luna
no es Unica de Estados Unidos y
los paises de la OTAN, paises como
China, India y Rusia han enviado

sus propias sondas lunares.

¢Entonces, cual
es el fin real de las
exploraciones a la
luna y marte?

La anterior es una pregunta
que solo podré plantearme, mas
no podria contestarse en este
articulo de manera concreta
y veras. Antes de hablar de la
finalidad de las sondas espaciales
y los eventos recientes, pongamos en contexto la
realidad global; Las generaciones presentes estamos
viviendo eventos sin precedentes, que algunos ya
consideran con el adjetivo de “apocalipticos” en el
que vemos un creciente descontento social, que no
esta siendo exclusivo del llamado “tercer mundo”,
en donde las llamadas “oleadas de migraciéon” han
tomado por sorpresa a los paises desarrollados
con grandes cantidades de migrantes desplazados
por el hambre, la guerra y el colapso de sistemas
fallidos. En otra mano tenemos una clase cada
vez menos de empresas y personas que acumulan
la riqueza global, y que las crisis globales y bien
conocida pandemia de COVID han dejado con
mayor riqueza. Entonces porque destinar miles
de millones en exploracién a la luna y marte.

Sin embargo, los paises “desarrollados” también
se encuentran en una situacioén financiera grave,
similar a la que precedié el famoso jueves negro
de 1929 hace ya casi un siglo, y podemos ver por
ejemplo en EU el creciente ntimero de “homeless”
mas parecido a los anos 30’s que a los “vagos” de
finales de siglo.

La carrera por regresar a la luna no es tnica
de estados unidos y los paises de la OTAN, paises
como China, India y Rusia han enviado sus
propias sondas lunares, y en el caso de rusia y
china creando sus propias “estaciones espaciales”
separandose de la estaciéon internacional, lo que
tiene el fin evidente el de proteger el conocimiento
y datos obtenidos de las sondas propias.

Mencionemos algunas actividades espaciales de
relevancia recientes:

1. BBC News Mundo, 26 octubre 2020'. En
la Luna hay agua. L.a Administracion Nacional
de Acronautica y el Espacio (NASA, por sus siglas
en inglés) confirmé este lunes que detectaron

1 BBC News Mundo. (2020, 26 octubre). Agua
en la Luna: La NASA confirma la existencia de agua
en la superficie iluminada del satélite de la Tierra.
BBC News Mundo. https://www.bbc.com/mundo/
noticias-54697135
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presencia del

liquido en varios

crateres del satélite

natural de la

Tierra. El hallazgo

fue realizado en la

superficie iluminada

de la Luna con ayuda

del observatorio SOFIA,

un telescopio infrarrojo

aerotransportado, el mas

grande de su tipo en el
mundo.

2. E1 16 de noviembre de

2022, el cohete mas poderoso

jamas lanzado La mision no

tripulada, conocida como Artemis I,

es un paso critico en la campana de la NASA

para llevar humanos a la Luna por primera vez en

mas de 50 anos. Si todo sale segin lo planeado, los

primeros astronautas aterrizaran en la superficie

lunar en 2025, seguidos de una serie de misiones
para establecer una presencia sostenida?.

3. China lanz6 la nave espacial tripulada
Shenzhou-16 el 30 de mayo de 2023. Fue la
primera mision tripulada de la etapa de aplicacion
y desarrollo de la estacion espacial china. Su
tripulacion, que permaneci6 en 6rbita durante 154
dias, realiz6 un total de 70 experimentos espaciales,
realiz6 una caminata espacial, pronuncié una
conferencia desde la estacién espacial y ayudé en
varias ocasiones con el movimiento de carga’.

2 National Geographic Espafia. (2023, 7
noviembre). National Geographic. https://www.
nationalgeographicla.com/espacio/2022/11/regreso-
a-la-luna-el-artemis-i-finalmente-fue-lanzado

3 Newsroom Infobae. (2023, 31 octubre). Tres
taikonautas vuelven de la estacion espacial China
tras cinco meses. infobae. https://www.infobae.com/
america/agencias/2023/10/31/tres-taikonautas-
vuelven-de-la-estacion-espacial-china-tras-cinco-
meses/

4. BBC News Mundo, 20 agosto 2023.
Luna-25, la primera sonda lanzada por
Rusia hacia la Luna desde 1976, se estrello
contra el satélite terrestre. Roscosmos, la empresa
espacial estatal rusa, comunicé que habia perdido
contacto con la nave el sdbado, tras un problema
en el momento de ponerla en érbita antes del
aterrizajeLuna-25 de Rusia se estrello contra
la Luna después de perder el control, dicen las
autoridades. Se suponia que la nave espacial no
tripulada seria la primera en aterrizar en el polo
sur de la Luna, pero no lo consigui6®.

5. BBC News Mundo, 23 agosto 2023,
“iIndia esta en la Luna!”. Con estas palabras el
primer ministro indio, Narendra Modi, celebré que
su pais se convirtiera este miércoles en la primera
nacién en aterrizar una nave no tripulada cerca del
polo sur del satélite natural de la Tierra. La mision
Chandrayaan-3 consigui6 llevar un médulo, el cual
contiene un vehiculo guiado a control remoto que
recorrera esta inexplorada zona de la Luna, para
buscar hielo a base de agua®.

Resulta evidente que la explotacion de
recursos minerales es el fin de la nueva etapa de
exploracion a la Luna, pero ¢qué minerales han
sido encontrados?, ;como puede ser posible que
la explotacion lunar sea mas lucrativa que un
sustituto o explotacion en la tierra?

En un futuro articulo hablaremos de los
“Acuerdos de Artemisa” que plantea las “reglas”
para la explotacion de minerales en la luna,
propuesto por Estados Unidos. [J]

4 Redaccion. (2023, 20 agosto). Viaje a la Luna:
La nave rusa Luna-25 se estrelld contra el satélite
terrestre cuando se dirigia a explorar el Polo Sur. BBC
News Mundo. https://www.bbc.com/mundo/articles/
cv230jyd7370

5 Redaccion. (2023b, agosto 23). Luna: India hace
historia al convertirse en el primer pais en aterrizar
una nave no tripulada en el polo sur de nuestro
satélite. BBC News Mundo. https://www.bbc.com/
mundo/articles/c3gzwlgly330
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La auditoria y el desarrollo

de software

. . Que es el ciclo de vida de desarrallo de software?
. Auditando el proceso de desarrollo de software

€l desarrollo de software involucra a programadores, disefiadores y otros profesionales de Tl que trabajan en
equipo para crear soluciones técnicas eficientes y productivas.

Por Ing. Joaquin Ortiz Flores
PCATI, PCSI (ciscig.mx), CSX-A (isaca.org)

1 desarrollo de software es el proceso de
creaciéon de programas o sistemas usando
codificacién y diseno. Este proceso
consiste en traducir las necesidades
de los usuarios en software funcional. Implica
varias fases, desde la definicion y el desarrollo de
los requisitos hasta la codificacién, las pruebas
y la implementacion. El desarrollo de software
involucra a programadores, disefiadores y otros
profesionales de TT que trabajan en equipo para
crear soluciones técnicas eficientes y productivas.
El campo estd en constante evoluciéon, impulsado
por los avances tecnolégicos, las demandas del
mercado y la necesidad de adaptarse a los cambios
y mejoras en curso.
El proceso de vida de desarrollo de software
consiste en las siguientes etapas:

1. Requisitos: En esta etapa, se identifican y
definen los requisitos del software. Se analizan
las necesidades del cliente y se documentan los
objetivos, funciones y caracteristicas que se espera
que tenga la aplicacién.

2. Disefio: En esta etapa, se crea el diseno de
alto nivel y el disefio detallado del software. Se
definen la arquitectura, la estructura de datos,
la interfaz de usuario y otros
componentes necesarios para
construir la aplicacion.

de programacion elegido y siguiendo las pautas de
disefio establecidas.

4. Pruebas: Después de la fase de desarrollo,
se llevan a cabo pruebas para detectar errores
y garantizar que el software cumpla con los
requisitos definidos. Se realizan pruebas unitarias,
de integracién y de sistema para validar el
funcionamiento correcto de la aplicacién.

5. Implementacion: Una vez que el software
ha pasado las pruebas, se implementa en el entorno
de produccion. Esto implica instalar el software
en los sistemas objetivo y realizar cualquier
configuracién necesaria.

6. Mantenimiento: Después de la
implementaciéon, comienza la fase de
mantenimiento. Se realizan correcciones de
errores, actualizaciones, mejoras y se brinda
soporte técnico a los usuarios.

Cabe mencionar que este es un proceso constante,
donde el auditor debe de ser consiente que el
proceso de auditoria de software es continuo. Por
esta razon, presento algunos puntos importantes a
considerar para realizar una auditoria exitosa al
proceso de desarrollo de software.

Auditando el proceso de
desarrollo de software

I. Auditoria de la etapa de requisitos

Al auditar la etapa de requisitos en el proceso
de desarrollo de software, se pueden realizar las
siguientes pruebas de auditoria para garantizar la
integridad y calidad de los requisitos y necesidades
establecidos por las partes interesadas.

1. Revision de requisitos: Se verifica si los
requisitos estan claramente definidos, son
comprensibles y consistentes, ademas se
analiza la documentacién de requisitos para
identificar posibles omisiones, ambigiiedades
o contradicciones.

2. Validacion de requisitos: Se verifica si los
requisitos establecidos cumplen con las
necesidades y expectativas del cliente y/o las
partes interesadas. Se deben de comparar los
requisitos documentados con los objetivos y
funciones esperadas de la aplicacion.

3. Evaluacién de la documentacion: Se revisa la
calidad de la documentacién de requisitos, se
recomienda verificar si la documentacién es
clara, completa, precisa y comprensible para
todas las partes interesadas relevantes.

4. Andlisis de riesgos: Se recomienda realizar
un analisis de riesgos para identificar posibles
eventos adversos asociados con los requisitos.
Se evalta la probabilidad y el impacto de los
riesgos para determinar si se han abordado
adecuadamente en los requisitos.

Estas pruebas de auditoria ayudan a garantizar
que los requisitos establecidos sean sélidos,
consistentes y cumplan con las expectativas
del cliente, sentando asi una base sélida para el
desarrollo de software.

El desarrollo de software es

3. Desarrollo: Aqui es donde se e‘ proceso de CreaCién de

realiza la codificacion del software.
Los programadores escriben el
codigo fuente utilizando el lenguaje

programas o sistemas usando
codificacion y diseiio.
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Cabe mencionar que este es un proceso constante,
donde el auditor debe de ser consciente que el
proceso de auditoria de software es continuo.

II. Auditoria de la etapa de disefio de
software

Algunas pruebas de auditoria que se pueden
llevar a cabo son:

1. Revision de diseio: Se realiza una
revisién exhaustiva del diseno de alto
nivel y del disenio detallado para verificar
si cumplen con los requisitos establecidos,
se recomienda evaluar la coherencia del
diseno, la adecuacién de la arquitectura
propuesta, la estructura de datos y la interfaz
de usuario.

2. Cumplimiento de estandares y mejores
prdcticas: Se verifica si el disefio sigue los
estandares y las mejores practicas de la
industria. Se debe de analizar si se utilizan
patrones de diseio adecuados, se siguen
principios de diseno solidos y se aplican las
practicas recomendadas para garantizar
la mantenibilidad y la escalabilidad del
software.

3. Verificacion de trazabilidad: Se verifica
si existe una trazabilidad adecuada entre
el diseno y los requisitos establecidos. Se
comprueba que cada componente del
disefio esté vinculado correctamente con
los requisitos correspondientes, asegurando
asi que el disefio abarque todas las
funcionalidades requeridas.

4. Evaluacion de la documentacion: Se
revisa la calidad de la documentacion del
disefo, verificando si es clara, completa y
comprensible para los miembros del equipo
de desarrollo y otras partes interesadas
relevantes.

Estas pruebas de auditoria ayudan a asegurar
que el disefio propuesto sea sélido, cumpla

con los requisitos establecidos y esté alineado
con los estandares y mejores practicas de la
industria, sentando asi las bases adecuadas para la
implementacioén del software.

III. Auditando la etapa de desarrollo de
software

Algunas pruebas de auditoria que se pueden
llevar a cabo son:

1. Revision de cdigo: Se realiza una revision
exhaustiva del codigo fuente para verificar
su calidad, legibilidad y estructura. Se
recomienda buscar posibles errores de
programacion ademas de revisar el uso
ineficiente de recursos de infraestructura,
codigo duplicado y otras practicas indescables.

2. Gumplimiento de estdndares de codificacion:
Se recomienda verificar si el codigo sigue
los estandares de codificacion establecidos.
Se debe de analizar si se siguen las mejores
practicas y si se aplican las reglas de estilo de
codificaciéon y se utilizan buenas practicas de
programacion.

3. Pruebas unitarias: Se debe de verificar la
existencia y la calidad de las pruebas unitarias,
se debe de evaluar si las pruebas cubren
adecuadamente todas las funcionalidades del
codigo vy si se proporcionan casos de pruecba
para los diferentes escenarios posibles.

4. Seguridad: Se recomienda evaluar la
seguridad del coédigo y se debe de buscar
posibles vulnerabilidades, en el mismo se
deben de analizar las practicas de codificacion
segura, la proteccion contra ataques comunes
y el manejo adecuado de datos sensibles.

5. Control de versiones: Se verifica si se esta

utilizado un sistema de control de versiones
adecuado y si se siguen los procesos
establecidos para gestionar y registrar los
cambios en el codigo fuente.

6. Evaluacion de la documentacion técnica: Se debe
de revisar la calidad de la documentaciéon
técnica asociada al codigo, ademas de verificar
si se proporciona documentacién clara y
completa que describa el funcionamiento y el
uso del codigo.

IV. Auditando la etapa de pruebas

Algunas pruebas de auditoria que se pueden

llevar a cabo son:

1. Implementacion de ambientes de pruebas:
Se debe de verificar que se implementen
ambientes de prueba, antes de que se lancen
a operacién de la organizacién, con el fin
de evaluar la efectividad del desarrollo y se
puedan corregir errores sin interrumpir la
operacién cotidiana de la organizacién.

2. Ejecucion y registro de pruebas: Se verifica
si las pruebas se han ejecutado de manera
adecuada y se ha registrado correctamente el
resultado de cada evaluacion, ademas se debe

Se debe de analizar si se utilizan patrones de disefio adecuados, se siguen principios de disefio sdlidos y se aplican las practicas recomendadas para garantizar la

mantenibilidad y la escalabilidad del software.
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de analizar si se han identificado y registrado
todos los errores encontrados durante esta
ctapa.

3. Pruebas de regresion: Se evalua si se
han realizado pruebas de regresiéon para
asegurarse de que los cambios realizados en el
software no hayan introducido nuevos errores
o afectado la funcionalidad existente.

4. Pruebas de rendimiento: Se verifica si se han
realizado pruebas de rendimiento para evaluar
el comportamiento del software en términos
de tiempos de respuesta, capacidad de carga
y eficiencia. Se debe de buscar identificar
posibles cuellos de botella y problemas de
rendimiento.

5. Integracion de sistemas: Se evalua la
efectividad de las pruebas de integracion,
verificando si los diferentes componentes
del software se han integrado correctamente
y funcionan de manera conjunta segun lo
esperado.

V. Auditando de la etapa de

implementacion

En cuanto a la implementacién del sistema, se

recomienda revisar lo siguiente:

1. Planificacion de implementacion: Se revisa la
planificacién de implementacién para verificar
si se han considerado todos los aspectos
relevantes, como los recursos necesarios, el
tiempo estimado y los posibles riesgos. Se
busca asegurar que se hayan establecido
planes de contingencia adecuados para la
mitigacion de riesgos y fallos.

2. Configuracion y ambiente de produccion: Se
verifica si se han realizado las configuraciones
necesarias en el entorno de produccién para
admitir la implementacion del software. Se
debe de analizar si el ambiente de produccion
cumple con los requisitos de hardware,
software y red necesarios para el correcto
funcionamiento del desarrollo.

3. Instalacion y despliegue: Se evalta la
cfectividad del proceso de instalaciéon y
despliegue del software en los sistemas.
Se tiene que verificar si se han seguido los
procedimientos establecidos y si se ha realizado
una instalacién exitosa sin interrupciones o
fallos graves.

4. Documentacion de implementacion: Se revisa
sila documentacién de la implementacién

verifica su calidad con el fin de asegurar
que se proporcione informacién clara y
detallada sobre los pasos realizados durante
la implementacién, configuracién y puesta en
marcha del software.

VI. Auditando el mantenimiento del

desarrollo de software

Estas son las pruebas que se pueden llevar a cabo:

1. Gestion de incidencias: Se evalua la eficacia
del proceso de gestion de incidencias para
asegurarse de que se estén registrando y
gestionando adecuadamente los errores
reportados por los usuarios.

2. Actualizaciones y mejoras: Se recomienda
revisar el proceso de actualizaciéon y
mejora del software para verificar si se
estan implementando adecuadamente las
correcciones de errores, las actualizaciones
de seguridad y las mejoras funcionales, para
asegurar que se siga un proceso controlado
para evitar impactos negativos en el sistema
en produccion.

3. Prucbas de regresion:

Se realizan pruebas de Se debe de rEVisar la Calidad de la
regresion para verificar - dgecumentacidn técnica asociada al
codigo

que las correcciones,
actualizaciones y mejoras
no hayan introducido
nuevos errores o hayan
afectado negativamente la
funcionalidad existente.

4. Control de cambios: Se evalta el proceso
de control de cambios para asegurarse de
que los cambios realizados en el software
estén debidamente autorizados, registrados y
documentados.

5. Gestion de versiones: Se verifica si se esta
utilizando un sistema de gestion de versiones
adecuado vy si se siguen las mejores practicas
para gestionar las diferentes versiones del
software.

0. Soporte técnico y alencion al cliente: Se evalta
la calidad del soporte técnico brindado a los
usuarios. Se debe de analizar la capacidad
de respuesta, la eficacia en la resolucion de
problemas vy la satisfaccion general del cliente
con el soporte proporcionado. l
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LO MISMO 30 ANOS DESPUES g

Lo mismo 30 anos después

Por Ed. Dr. Armando Avalos Pérez
armando.avalos@marcg.com.mx

ace ya demasiados anos, diria yo
“Vidas pasadas”, trabajaba para una
empresa de logistica, en la frontera
norte, aunque la telefonia celular
empezaba a ser de uso coman en ese tiempo
no era “obligado” tener un teléfono celular y
mucho menos que lo pusiera uno a disposicion
de la empresa o patrén. Los “biper” eran de uso
mas generalizados para la gente de tecnologia
de informacién. Entre los mas bellos recuerdos
que tengo esta la sensacién de poder hacer y
estar donde yo quisiera, sentimiento que ha
ido desapareciendo tan lentamente que no fue
perceptible su pérdida, permitanme explicarles.
Cuando entre los companeros de trabajo se
distribuian el biper y los radios de comunicacion,
habia cierto estrés y angustia por NO SER
SELECCIONADO para tan innovadora
herramienta tecnolbgica, si han leido bien, NO
QUERIAMOS que se nos asignara uno de estos
dispositivos ya que era una indudable condena a
perder la tan anhelada libertad que se tenia.

El ser condenado a usar uno de esos dispositivos
era equivalente a tener una cadena sujeta al tobillo
con una bola de hierro, castigo medieval para los
prisioneros.

El tener un biper o radio facilitaba a los gerentes
y directores la localizacién en todo tiempo y sin
excusa del colaborador, para literalmente, solicitar
todo lo que se les pudiera ocurrir a lo hora que se
ocurriera. El personal de tecnologia de informacién
viviamos con la angustia de los llamados “sistemas
de misién critica” que no pueden ser interrumpidos
por ninguna circunstancia ya que causaban
pérdidas millonarias, y uno comprometido y con
la camiseta bien puesta, tomaba la interrupcién
como algo personal, imposible de suceder.

La pregunta es; ¢En qué momento de mi vida,
estuve tan locamente aturdido que yo mismo
me puse un dispositivo de este tipo?, gte has
preguntado eso?

Es melancoélico el recordar aquellas épocas
donde conseguir el teléfono del amor platonico
era parte del cortejo, esos dias donde tenias
una comunicacion con tus familiares, amigos y
colegas sin que estos tuvieran el teléfono pegado
a la cintura, y que decir de las maravillosas citas
con la persona amada, que se concretaban con
una llamada de apenas un minuto y llegar a los
reuniones, oficinas, tiendas, y cualquier lugar
con un mapa impreso o las tipicas instrucciones
incompletas, y aun asi, nos reuniamos y llegabamos
puntuales.

Claro que también haciamos
esas llamadas interminables

por hecho inequivocamente que serd atendido,
cuando fue sustituyendo la comunicacién efectiva
por las “dos palomitas azules” del WhatsApp;
el abuso ha llegado a todos los ambitos, no solo
el laboral, también el personal, en el que se ha
perdido la comunicacion efectiva por un abuso de
la tecnologia y un mensaje es un “hecho”.

¢Volvera el tiempo cuando podamos dejar el
celular del trabajo y limitarlo a horarios laborales?
¢Sera posible que la gente entienda que no tienes
el celular en la mano y que lo atenderas cuando en
un tiempo prudente y efectivo?

No lo creo, ir6nicamente las aplicaciones que
diariamente se desarrollan para los llamados
teléfonos inteligentes estan enfocadas a mantener
la atencién de las personas. Pero lo mas triste
es que le gente se ha hecho una doble vida, con
imagenes falsas, descripciones falsas y ahora hasta
rostros falsos y que poco a poco, esa vida falsa se
ha tornado incluso en si vida real.

Yo por mi parte, sigo disfrutando y agradeciendo
las horas que he pasado con mi pareja, con mi
hija, mis amigos; los caminos por el parque, los
largos viajes y paseos, las comidas y anheladas
sobre mesas, en las que, de comun acuerdo sin
decirlo explicitamente, los celulares permanecen
apagados o solo son usados para reproducir una
amena, adecuada y placentera melodia.

Sin duda, escucho los reclamos, “no ¢l no
contesta, solo cuando quiere”, o “te envie un
mensaje URGENTE anoche y no me atendiste”.
Si, es verdad, llegué a la edad en donde comprendi
que el concepto URGENTE solo aplica a los

intereses propios.

por las noches con nuestros - £ melancdlico el recordar aquellas

seres queridos, a pesar de lo
costoso del pago por minuto.

épocas donde consequir el teléfono

Lo que me indigna el dia de del amor platéniCO era parte del

hoy esla posicion generalizada et ej o.

que se ha adoptado, en la que
por enviar un mensaje se da
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MARKETING DIGITAL  n

Optimizacion técnica en el
posicionamiento SEO como
estrategia de marketing

En un mundo cada vez mas digitalizado, el marketing se ha convertido en una herramienta
fundamental para que las empresas alcancen el éxito.

Por Mtro. Omar Camacho
Consultor en comunicacion estratégica
en Consultoria Ergo

I posicionamiento

SEO (Search Engine

Optimization) se ha erigido

como una estrategia
esencial en este panorama, porque,
al entender y aprovechar el SEO de
manera efectiva, los negocios pueden
mejorar la visibilidad de sus productos y servicios,
llegar a un publico méas amplio y establecer su
marca como lider en su campo.

Es desde esta perspectiva, que los ingenieros en
sistemas computacionales son grandes aliados en
las estrategias de marketing para posicionar los
sitios web.

{Qué es el Posicionamiento

SEO?

El SEO es el proceso de optimizar un sitio web
para que los motores de busqueda como Google,
Bing y Yahoo lo clasifiquen y lo muestren en los
resultados de busqueda' . El objetivo es aparecer
en los primeros resultados organicos, ya que
esto aumenta significativamente la probabilidad
de que los usuarios visiten su sitio web. Para los
negocios, esto significa que sus proyectos, servicios
o productos puedan llegar a un publico objetivo

1 Mousinho, A. (2022, 14 diciembre). SEO: la guia
completa para que conquistes la cima de Google en
el 2022. Rock Content - €S. https://rockcontent.com/
es/blog/que-es-seo/

Un sitio web bien optimizado
para SEO es mas visible en los

motores de busqueda.

mas amplio y, en ultima instancia, generar mas
ventas o reconocimiento de marca.

Beneficios del Posicionamiento
SEO

Uno de los principales beneficios de una buena
estrategia SEO es que te ofrece mayor visibilidad.
Un sitio web bien optimizado para SEO es
mas visible en los motores de buasqueda. Esto
significa que las personas que buscan soluciones o
informacién relacionada con el negocio tienen mas
probabilidades de encontrar su sitio.

También te permite atraer mayor trafico
organico, es decir, el trafico que llega a su sitio web
a través de busquedas en motores de busqueda,
el cual es altamente relevante y valioso. Estas
personas ya estan interesadas en lo que el negocio
ofrece.

Una parte curcial es la credibilidad y confianza
que da el aparecer en los primeros resultados de
busqueda®. Los usuarios tienden a confiar en los

2 Huertas, C. (2022, 17 febrero). ;Qué es el

posicionamiento SEO y como funciona? PresTeamShop
Blog. https://www.presteamshop.com/blog/que-es-seo
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El SEO puede reducir la

dependencia de la publicidad

requiere conocimientos mas
especializados.

La optimizacién técnica en

pagada al generar trafico organico SEO s refierc ala mejora de la

de forma continua.

resultados de busqueda y consideran a las paginas
web bien posicionadas como fuentes confiables.

Para muchos negocios, no descapitalizarse
cuando estan empezando un proyecto, es
fundamental, por lo que una buena estrategia
SEO puede ayudar a reducir costos publicitarios.
Si bien la publicidad en linea puede ser efectiva,
también puede ser costosa. E1 SEO puede reducir
la dependencia de la publicidad pagada al generar
trafico organico de forma continua.

Finalmente, la hipersegmentacién que permiten
los canales digitales ayudan a dirigir de mejor
forma las campanas. El SEO permite dirigirse
a un publico especifico utilizando palabras
clave relacionadas con la ingenieria. Esto le
permite llegar a aquellos que tienen una mayor
probabilidad de estar interesados en sus servicios
o productos.

La optimizacion técnica es clave
para posicionarse
Para lograr éxito en una estrategia SEO, es
necesario:
1. Investigacion de Palabras Clave.
2. Optimizacion de Contenido.
3. Optimizacion Técnica..
4. Construccion de Enlaces.
5. Seguimiento y Analisis.

Los procesos de investigar palabras clave (o
keywords) y a la optimizacién de contenido, se
realizan primordialmente por profesiones afines
a la comunicacion, mercadotecnia o diseflo
digital, sin embargo, la optimizacién técnica
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estructura y configuracion técnica

de un sitio web para que sea

mas amigable para los motores

de busqueda® y, en ultima

instancia, se posicione mejor en
los resultados de busqueda. Los elementos mas
importantes son:

1. Velocidad de Carga del Sitio: La velocidad
de carga de un sitio web es un factor crucial en
el SEO. Los motores de busqueda, como Google,
prefieren sitios web que se cargan rapidamente.
Los usuarios también tienden a abandonar sitios
lentos. Para mejorar la velocidad de carga, se
recomienda:

* Comprimir imagenes y archivos.
« Utilizar la compresion GZIP.

¢ Minimizar el uso de scripts y
redirigirlos al final del documento
HTML.

e Utilizar una red de distribucion de
contenido (CDN) para servir recursos
estaticos desde servidores cercanos al
usuario.

2. Optimizacion Mévil: Con el aumento del
uso de dispositivos moéviles, Google da prioridad
a los sitios web “mobile friendly”. Es importante
asegurarse de que el sitio sea responsivo y se adapte
a pantallas de diferentes tamafios. Google también
utiliza la versién movil de un sitio para indexar y
clasificar contenido.

3. Estructura de URL Amigable: Las URL
deben ser legibles y descriptivas, con palabras clave
relevantes. Se recomienda evitar las URL largas y
confusas y utilizar guiones en lugar de caracteres
especiales.

4. Jerarquia y Estructura del Contenido:
Es importante organizar el contenido de manera
jerarquica. Utiliza encabezados HTML (H1, H2,
H3, etc.) para indicar la estructura del contenido.
Esto facilita la navegacién para los motores de

3 Castro, R. M. (2023, 23 marzo). ;Qué es el SEO
técnico? conceptos basicos y 10 buenas practicas.
Semrush Blog. https://es.semrush.com/blog/seo-
tecnico/

busqueda y los usuarios.

5. Etiquetas Meta: Es fundamental que las
paginas tengan etiquetas meta bien escritas. Esto
incluye el titulo y la descripcién meta. Utilizar
palabras clave relevantes y crear descripciones que
atraigan a los usuarios a hacer clic en los resultados
de busqueda puede ser la diferencia.

6. Sitemaps XML: Se recomienda crear
un archivo sitemap XML que enumere todas
las paginas importantes del sitio. Esto ayuda a
los motores de busqueda a rastrear e indexar el
contenido de manera eficiente.

7. Canoénico y Etiquetas hreflang: Utilizar
etiquetas candnicas ayuda a evitar contenido
duplicado y etiquetas hreflang si el sitio esta
disponible en varios idiomas o regiones.

8. Optimizacion de Imagenes: Las imagenes
deben estar optimizadas para la web. Esto incluye
el uso de formatos de imagen adecuados (como
JPEG y PNG), la compresion de imagenes y la
inclusion de atributos “alt” descriptivos.

9. Estructura de Enlaces Internos: Los
enlaces internos ayudan a los motores de busqueda
a comprender la jerarquia de contenido en tu sitio
por lo que siempre es 1til crear una estructura de
enlaces internos logica y bien organizada.

10. Seguridad y Certificado SSL: Google
otorga prioridad a sitios seguros y penaliza los sitios
sin SSL, por lo que contar con un certificado SSL
debe de ser parte de la estrategia SEO.

11. Eliminacién de Errores Técnicos:
Periédicamente hay que realizar auditorias técnicas
regulares para identificar y corregir errores, como
paginas 404, redirecciones rotas y problemas de
indexacion.

12. Rastreo y Exploracion del Sitio:
Herramientas como Google Search Console
ayudan monitorear como Google rastrea e indexa
tu sitio. Identifica problemas y toma medidas para
solucionarlos.

La optimizacién técnica en SEO es un proceso
continuo que exige mantener el sitio actualizado
con las mejores practicas de SEO técnico y realizar
auditorias periédicas para asegurarse de que esté
funcionando de manera 6ptima. Una sélida
optimizacién técnica puede marcar la diferencia en
el posicionamiento de un sitio web en los motores
de busqueda vy, en Gltima instancia, en el éxito de

la estrategia de SEO. ]

Periddicamente hay que realizar auditorias técnicas regulares para identificar y corregir errores, como paginas

404, redirecciones rotas y problremas de indexacion.
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Gestion del Riesgo Operativo: La clave
para el éxito de pequefias empresas

Por Lic. Luis Alejandro Heredia Cobos

Especialista en riesgo operativo
alejandro.hecl1@gmail.com

https://www.linkedin.com/in/alejandroheredia96

magina que eres
un joven adulto
que se encuentra
en su primer
empleo, lo que te ha
permitido ahorrar
lo suficiente para
comprar tu primer
automovil. Has estado
meses guardando
dinero con el objetivo
de lograr esta meta. Un dia, visitas una agencia y
encuentras el automovil de tus suefios: cumple con
todas tus necesidades, tiene el color que te gusta
y esta equipado exactamente como lo necesitas.
Dispones del dinero necesario para dar un pago
inicial que te permite acceder a una mensualidad
que puedes manejar sin afectar tu capacidad de
gasto mensual. Todo parece encajar perfectamente
para que tu primer coche sea un modelo del afio.

Al momento de contratar, te presentan varias
opciones de seguro para el automévil, y decides
optar por el seguro mas econémico del mercado
para no aumentar demasiado tus mensualidades.
Lo haces con la conviccién de que no sufriras
ningun accidente, ya que te consideras un
conductor responsable, a pesar de no haber tenido
antes un automovil propio.

Los meses pasan, te sientes comodo y
seguro conduciendo tu vehiculo, pero un dia
desafortunado, sufres un incidente en una carretera
principal de tu ciudad. Por suerte, no sufres

El ultimo censo nacional, realizado en 2019 por el INEGI, revela que la esperanza de vida promedio de las
PYMES mexicanas es de 7.8 afios.
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En México existen aproximadamente
4.9 millones de PYMES en el pais.
Estas cifras representan el 72% de las
oportunidades de empleo y contribuyen
con el 52% del Producto Interno Bruto
(PIB) en términos estadisticos.

lesiones, pero el automoévil es declarado como
pérdida total. Debido a que no tenias un seguro
de cobertura amplia, te encuentras en la amarga
situacion de perder todo lo que has ahorrado
durante meses y el esfuerzo que has invertido para
tener tu propio automovil.

Este es un ejemplo que destaca la importancia de
conocer y mitigar los riesgos en la vida cotidiana.
Segtn los datos proporcionados por el INEGI
(Instituto Nacional de Estadistica y Geografia),
en México existen aproximadamente 4.9 millones
de PYMES en el pais. Estas cifras representan el
72% de las oportunidades de empleo y contribuyen
con el 52% del Producto Interno Bruto (PIB) en
términos estadisticos.

El dltimo censo nacional, realizado en 2019
por el INEGI, revela que la esperanza de vida
promedio de las PYMES mexicanas es de 7.8
anos. Sin embargo, es importante destacar que este
namero puede variar segun el sector productivo al
que pertenezcan.

Las dificultades y fracasos que enfrentan las
pequenas y medianas empresas en México suelen
derivarse de causas comunes, que incluyen:

* Falta de planificacion estratégica

* Escasez de capital y financiamiento

* Problemas en la gestion financiera

* Baja calidad de productos o servicios

* Obstaculos relacionados con regulaciones y
tramites burocraticos

* Problemas de gestion de recursos humanos

* Impacto de ciclos econémicos y crisis

e Falta de innovacién

* Retos en marketing y ventas

* Problemas legales y fiscales

* Ciberseguridad

El éxito de una PYME suele depender de una
combinacion de factores, a menudo pasando por
alto por emprendedores que son expertos en su

producto o servicio, pero no necesariamente en
aspectos administrativos y estratégicos.

Es posible mitigar todos estos factores
mencionados mediante la implementacién
temprana de una metodologia para la
identificacién y gestién de los riesgos operativos. A
continuacion, se presenta una tabla que relaciona
estos factores que afectan la operacién diaria de las
PYMES mexicanas con posibles riesgos operativos
identificados, su impacto y las buenas practicas
recomendadas para su mitigacion.

ACTIVIDADES CISCIG 1

Causas comunes de Riesgo
dificultados o fracasos de operativo
las Pymes Ligado

Impacto

Buenas practicas para mitigar el riesgo

Falta de capital y Liquidez Baja o nula capacidad para cumplir con sus Adoptar una gestion financiera efectiva que incluya la planificacién
financiamiento obligaciones financieras a corto plazo de flujo de efectivo, diversificacion de fuentes de financiamiento,
mantenimiento de reservas de efectivo y una supervisién constante
de situacion financiera.
Problemas de Gestion Mercado Impacto negativo en el valor de los activos Implementar estrategias de gestion de riesgos, como el uso de
financiera y rentabilidad de la Entidad derivado de las instrumentos financieros derivados como futuros u opciones,
variaciones en los mercados financieros, las diversificacién de inversiones, planificacion financiera solida y
fluctuaciones en los precios de insumos y las monitoreo constante de los mercados relevantes
tasas de interés, asi como tipos de cambio
Ciclos econéomicos y Liquidez Baja o nula capacidad para cumplir con sus Adoptar una gestion financiera efectiva que incluya la planificacién

crisis

obligaciones financieras a corto plazo

de flujo de efectivo, diversificacién de fuentes de financiamiento,
mantenimiento de reservas de efectivo y una supervision constante
de situacion financiera.

Falta de planificacion Procesos y

Posibilidad de pérdidas financieras o

Poner en préctica una gestion de riesgos solida que incluya la
identific

estratégica operaciones interrupciones en las operaciones debido a i6n proactiva de riesgos, la mejora continua de los
deficiencias, errores, fallas en los procesos procesos, la capacitacion y supervision del personal, la planificacion
internos, eventos imprevistos o problemas de continuidad de negocios, identificacién de actividades de control
Baja c?l.idad de productos relacionados con el personal ¢ inversion en tecnologia y sistemas
o servicios
Falta de innovacion
Problemas de recursos Recursos Problemas relacionados con la gestion del Promover una comunicacion efectiva, establecer politicas de
humanos humanos personal de la Entidad lo cual deriva en una recursos humanos solidas, invertir en el desarrollo de empleados
insatisfaccion de la fuerza laboral y una alta y retencion de talento y cumplir con regulaciones laborales a
rotacién de personal fin de mantener y fomentar la moral y la productividad de los
colaboradores
Problemas de MKT y Reputacional Deterioro de la percepcion publica de la Monitoreo de la percepcion publica, respuesta rapida a problemas
ventas empresa por acciones o eventos negativos y crisis, adhesion a buenas practicas comerciales y la comunicacion
que pueden tener consecuencias adversas abierta y transparente con los grupos de interés
en la confianza de los clientes, proveedores,
empleados y otros grupos de interés
Ciberseguridad Tecnolégico Posibilidad de que los problemas relacionados  Invertir en medidas de seguridad cibernética acorde a su operacion,
con la tecnologia, como fallos en sistemas mantener los sistemas actualizados, capacitar a los empleados en
informaticos, ciberataques, obsolescencia practicas seguras de tecnologia, desarrollar un plan de continuidad
tecnoldgica o falta de adopcion de tecnologia,  de negocios y estar al tanto de regulaciones aplicables
tengan un impacto negativo en la operaciéon y
éxito de la empresa
Regulaciones y tramites Regulatorio y Probabilidad de enfrentar problemas Mantenerse informado sobre las regulaciones aplicables a la
burocraticos legal legales o incumplimientos de regulaciones operacion de la empresa, implementar politicas y practicas de

Problemas legales y
fiscales

gubernamentales que pueden resultar en
sanciones financieras, litigios, perdida de
reputacion y otros desafios

cumplimiento normativo, buscar asesoramiento legal, un plan de
respuesta a crisis legales o regulatorias

Las dificultades y fracasos que
enfrentan las PYME suelen
derivarse de causas comunes.

La cultura de gestion de riesgo operativo en las
PYMES mexicanas representa uno de los desafios
mas significativos para este sector empresarial.
Durante la pandemia de COVID-19, en México se
registro el cierre de aproximadamente 1.6 millones
de negocios entre octubre de 2020 y julio de 2021.

Esto se debi6 a los cambios en
el mercado y la incapacidad de
estas empresas para adaptarse
y afrontar la situacién que
experimentamos en ese periodo.

¢Qué medidas deben tomar

ahora para estar preparadas ante

este tipo de crisis? La mayoria de las empresas que
quiebran lo hacen debido a una gestién deficiente
o nula de los riesgos operativos. Esto se debe a que
no cuentan con un panorama completo de los

posibles escenarios o eventos que pueden afectar
su operacion, y, como consecuencia, desconocen
su impacto y la forma adecuada de enfrentar y
controlar este tipo de eventos.

Si una empresa que estd en sus primeros pasos
otorga la debida importancia a la cultura de
mitigacién de riesgos, evitara muchas “sorpresas”
que podrian llevar al fracaso o a malas practicas
dentro de sunegocio. Esto asegurara la continuidad
operativa de la empresa y la mantendrd en un
camino solido hacia el éxito. I
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Importancia de lograr un
Titulo profesional

Sabemos que conforme avanza el tiempo la necesidad de estar
mejor preparados y capacitados en el ambito laboral es un factor
fundamental para el crecimiento dentro de las instituciones y para
el momentao de buscar un nuevo empleo representa no solo un
requisito para el mismo, si no que nos da herramientas que nos
hacen destacar sobre los demas candidatos al mismo puesto que

nosotros.
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Por CONAIP

a titulacién en una carreara profesional

nos da la oportunidad de obtener un

empleo mejor remunerado, que a su vez

nos ofrece una cesacion de “estabilidad”,
sin dejar de lado que la preparacién contante debe
ser una cultura que todos debemos adoptar, ya
sea con cursos, talleres, seminarios, conferencias,
certificaciones, etc.

Es importante mencionar que mientras un
profesionista esté en constante aprendizaje
y preparacion, su valor como empleado ird
incrementando de manera importante para la
empresa o institucion a la que pertenezca y que
las demés companias también podran notar y
ofrecer ofertas laborales mas atractivas y mejor
remuneradas, con la intencioén de tener personal
mejor preparado que aumente su valor como
empresa y que los ayude con el cumplimiento de
objetivos y la resolucion de conflictos.

Las certificaciones representan un roll muy

Mientras un profesionista esté en
constante aprendizaje y preparacion,

su valor como empleado ira
incrementando.

importante en el ambito laboral, ya que no solo
nos dan valor curricular, sino que también nos
presentan como un experto en la materia y con
conocimientos adicionales a nuestro ambito laboral
que nos hara destacar del resto de los profesionistas
que solo se titularon pero no contintian con una
preparacion profesional.

El Colegio Nacional de Integracién Profesional
(CONAIP) es una instancia evaluadora con mas de
22 anos de experiencia evaluando conocimientos y
ayudando a las personas a obtener su certificado de
bachillerato y 2 afios como Autoridad Evaluadora
reconocida para acreditar profesionistas en
Administracién y Pedagogia.

Gracias a lo anterior, aproximadamente hace
dos meses nos autorizaron acreditar conocimientos
en ingeniaria industrial y computacional con el
respaldo del Colegio Nacional De Ingenieros
Industriales y el Coolegio Nacional De Ingenieros
Computacionales. Lo que vuelve al CONAIP la
mejor opcién para obtener
un titulo profesional o una
ingeniaria con la certeza de
que somos una autoridad
educativa en el ambito
profesional.

PUBLIRREPORTAJE

Colegio Nacional de Integracion
Profesional (CONAIP): Un puente
hacia la acreditacion profesional

En un mundo en constante evolucion, la
educacion y el reconocimiento profesional se
han convertido en dos pilares fundamentales
para el desarrollo y avance de la sociedad. En
este contexto, el Colegio Nacional de Integracion
Profesional (CONAIP) ha emergido como una
institucion clave para miles de trabajadores en
México, gracias al apoyo y vision de la actual
administraciéon de nuestro Gobierno Federal a
través de la Secretaria de Educacion Pablica. La
determinaciéon del Gobierno ha impulsado diversas
ofertas educativas con el objetivo de profesionalizar
a nuestra base trabajadora, motor central de
nuestro gran pais.

Fundado en el ano 2000, el CONAIP ha
destinado sus esfuerzos a ofrecer una plataforma
solida para que profesionales de diversas areas
reafirmen y enriquezcan sus conocimientos
basandose en su experiencia laboral. La meta
principal ha sido proporcionar las herramientas
necesarias para que, a través del Acuerdo 286 SEP,
estos trabajadores puedan ser reconocidos como
licenciados e ingenieros profesionales.

Esto no solo valida la experiencia y conocimientos
adquiridos en el campo laboral, sino que también
abre puertas a nuevas oportunidades y un mayor
reconocimiento profesional.

Sin embargo, el 2021 marc6 un hito en la
trayectoria del CONAIP. Transformandose en una
instancia evaluadora, la instituciéon expandi6 su

alcance, ofreciendo la posibilidad a profesionistas
de toda la Republica mexicana de obtener un
titulo profesional. Esto ha representado un
cambio revolucionario, acercando la educaciéon
y el reconocimiento formal a aquellos que, por
diversas razones, no habian tenido la oportunidad
de acceder a ellos.

Entre los niveles educativos que el CONAIP
tiene la capacidad de evaluar se encuentran
el Bachillerato General, Ingenieria en
Computacion, Ingenieria Industrial, Licenciatura
en Administraciéon y Licenciatura en Pedagogia.
Esta variedad refleja la diversidad de campos en
los que los profesionales mexicanos se desempenan
y la importancia de ofrecer acreditaciones validas
en distintas areas.

Es fundamental subrayar que, para acceder a este
proceso de evaluacion y acreditacion, el interesado
debe poseer experiencia profesional comprobable
dentro del area a evaluar. Este requisito garantiza
la calidad y legitimidad del titulo otorgado,
asegurando que los profesionistas acreditados
por el CONAIP cuenten con el conocimiento y
habilidades necesarios para ejercer su profesion.

En conclusién, el Colegio Nacional de
Integraciéon Profesional no sélo valida la
experiencia de miles de profesionistas en México,
sino que también brinda una oportunidad
invaluable de crecimiento y reconocimiento.
En tiempos donde la educacién y la experiencia
laboral son mas valiosas que nunca, el CONAIP,
respaldado por las iniciativas del Gobierno Federal,
se erige como un aliado esencial para el desarrollo
profesional del pais. I
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La mejora del servicio publico como
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objetivo del regimen disciplinario en
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Mexico
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stimados lectores, reciban la mas cordial
bienvenida a la columna “KTICA,
RESPONSABILIDAD Y MEJORA
EN EL SERVICIO PUBLICO”, en
la cual -a partir de esta primera publicacién-
tendremos la oportunidad de conocer, analizar y
proponer acciones orientadas a fomentar la ética,
el compromiso, la eficiencia y la responsabilidad
tanto de las instituciones publicas del gobierno
mexicano (Estado y entidades federativas) como
del cuerpo de servidores publicos que lo integran.
Aspectos torales, tales como la integridad
publica; la prevencién de irregularidades penales
y administrativas; la fiscalizacién de los recursos
publicos; la gobernanza; el control interno;
la transparencia y el acceso a la informacién;
el combate a la corrupcién y la rendiciéon de
cuentas formaran parte -enunciativa mas no
limitativamente- de los principales temas acerca
de los cuales esta columna, brindara un espacio y
oportunidad para su reflexion.

En este sentido, el propésito de esta columna
consiste en ampliar los alcances de la comunicacién
y la difusién de las ideas relacionadas con los temas
que estudiaremos, de tal manera que los articulos
aqui publicados permitiran:

a) Identificar aquellos aspectos centrales o
problematicos vinculados con las tematicas de
nuestro interés, en los que -desde la experiencia
del autor de estas lineas- podremos contribuir
individualmente a través de la reflexion, el estudio,
el analisis y la formulacién de propuestas puntuales
y precisas.

b) Resenar trabajos, estudios, reformas
normativas, mejores practicas, libros y textos que
permitiran contribuir a sentar las bases teorico-
practicas para la mejora del servicio publico en
Mexico.

c) Entrevistar a actores fundamentales en
nuestras materias de estudio, los cuales, al contar
con una solida formaciéon académica y profesional,
con motivo del ejercicio de la funciéon publica, a
través de sus ideas y opiniones, podran aportar y
sumar a la discusion informada de los temas mas
relevantes para el Estado Mexicano y nuestra
sociedad.

Asi, estimado lector, te reiteramos la mas cordial
bienvenida a esta tu columna, al tiempo de
agradecer tu interés e invitarte a participar con tu
opinién de los articulos que aqui se publicaran, a
través de la cuenta de correo
electronico zelda600@

Sentado lo anterior, en esta primera publicacién,
la tematica que nos convoca guarda relaciéon con
un tema fundamental para el servicio publico
mexicano y tiene que ver precisamente con los
fines del régimen disciplinario de los servidores
publicos y su eficacia.

Cuando hablamos de régimen disciplinario
tradicionalmente lo asociamos con el castigo y la
sancién que puede imponerse a los integrantes
del servicio publico federal, estatal o municipal,
por realizar inadecuadamente su labor (errores
o descuidos en el ejercicio de sus funciones) o,
incluso, por vulnerar el marco legal que rige su
actuacion a través de actos de corrupciéon que
afectan el patrimonio publico y -desde luego- a
todos los mexicanos.

En ese sentido, a esa postura o enfoque desde
el cual se concibe al régimen disciplinario lo
podriamos denominar de caracter punitivo o
sancionador y tiene como principal objetivo la
reacciéon contundente orientada a castigar a los
servidores publicos que se alejaron de la legalidad
por descuido o dolosamente la vulneraron.

Ejemplo de esta postura puede advertirse
claramente en los informes o reportes anuales,
semestrales e, incluso, de menor periodicidad que
son publicados por la Secretaria de la Funcion
Publica a nivel federal y por las dependencias
que ejercen funciones semejantes en las entidades
federativas de nuestro pais.

Tan solo en el primer semestre de 2023, segtiin
un comunicado de la Secretaria de la Funcion
Publica, se impusieron mas de 900 sanciones
a personas servidoras publicas, desglosado
de la manera siguiente’:

* 379 inhabilitaciones.

* 331 suspensiones.

* 192 amonestaciones publicas y privadas.
* 40 destituciones.

¢ 9 sanciones econémicas por un monto de 690
mil pesos.

El origen de esas sanciones provino de 607 quejas

1 De La Funcién Publica, S. (s. f). En el primer
semestre de 2023, la SFP impone mds de 900
sanciones a personas servidoras publicas. gob.
mx. https://www.gob.mx/sfp/prensa/en-el-primer-
semestre-de-2023-la-sfp-impone-mas-de-900-
sanciones-a-personas-servidoras-publicas
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La prevencion guarda relacion
con el cuidado y proteccidon del

entorno de integridad.

y denuncias ciudadanas, 342 procedimientos
sancionadores iniciados por el incumplimiento a
la presentacion oportuna de las declaraciones de
situacion patrimonial y 2 derivadas de auditorias.

En tanto que las causas que motivaron
dichos procedimientos y sanciones tuvieron
que ver con 402 negligencias administrativas,
334 incumplimientos en la presentacién de las
declaraciones patrimoniales, 30 violaciones a
procedimientos de contratacién y 178 por causas
diversas.

En ese sentido, puede apreciarse un volumen
importante de sanciones aplicadas a los servidores
publicos de la Administracién Federal, aunque la
mayoria por aspectos que se podrian considerar
de caracter menor, como son las negligencias
o descuidos administrativos y omisiones o
extemporaneidades en la presentaciéon de

declaraciones patrimoniales, aspectos que
si bien son importantes, no constituyen
faltas de cardcter administrativo
grave ni elementos que de manera
efectiva contribuyan al combate a la
corrupcién o a la mejora del servicio

publico.
Sobre el combate a la
corrupcién o la sancién de

faltas administrativas graves, el mismo
reporte sefiala que en el referido
primer semestre de este afo, se
remitieron 204 expedientes por faltas
graves al Tribunal Federal de Justicia
Administrativa (TEJA), para que,
si asi lo determina, contintie con la
substanciaciéon y resolucion de los procedimientos
disciplinarios correspondientes.

Es decir, menos de la tercera parte de las faltas
administrativas que se detectan constituyen faltas
administrativas graves vy, si bien es cierto que esto
podria deberse a su falta de ocurrencia, lo cierto
es que también puede deberse a mecanismos
no idéneos para la denuncia de las mismas o a
mecanismos de identificacién que hagan posible
su investigacion y castigo.

Tomemos en cuenta

que del total de las mas de

900 sanciones en materia de

responsabilidad administrativa, solo

2 derivaron de faltas administrativas

-no graves- identificadas con motivo de

auditorias, por lo que valdria la pena valorar la

eficacia de dicho procedimiento como medio para
la identificacion de faltas administrativas.

No obstante, lo que deseamos enfatizar es que,
mas alla de esta perspectiva de caracter punitivo
del régimen disciplinario del servicio publico
mexicano, es necesario entenderlo por parte de
las autoridades del gobierno mexicano desde otras
perspectivas mas amplias, concretamente desde el
enfoque preventivo y correctivo.

Dichos enfoques, aunque faciles de mencionar,
no resultan tan sencillos de poner en marcha y
medir su cumplimiento, puesto que no es a través
de una medicién cuantitativa sino cualitativa que
puede percibirse su efecto positivo en el servicio
publico mexicano.

La prevencién guarda relacion con el cuidado
y proteccion del entorno de integridad y el
cumplimiento de las reglas que establecen las
funciones de los servidores pablicos, en tanto que la
correccion de las irregularidades tiende a resarcir
los efectos nocivos de las faltas administrativas y
procurar que las mismas no vuelvan a acontecer.

En ese contexto, desde el punto de vista del autor
de estas lineas, el régimen disciplinario mexicano
ha abandonado en buena medida dichos enfoques
que son complementarios al punitivo y ello se
debe en gran medida en que resulta mas facil
castigar hechos ya ocurridos que prevenir posibles

irregularidades que no se conoce el momento
exacto en que puedan suceder.

Sin embargo, para ello existen modelos de
control interno que sirven de base para procurar
la integridad, correcto funcionamiento y la mejora
permanente de las instituciones publicas. Si estos
modelos se observaran correctamente y se contara
con perfiles adecuados que vigilaran su operacion,
seria mas sencillo evitar la ocurrencia de faltas
administrativas que -por mas que se sancionen
todos los afios y asi se reporten frecuentemente- lo
importante es lograr que ya no ocurran.

La experiencia nos marca como ejemplos de
este tipo de faltas administrativas las omisiones
y extemporaneidades en la presentacion
de declaraciones patrimoniales, asi como
el incumplimiento o retraso de tramites
administrativos menores, los cuales, a través de
una gestion adecuada del riesgo (factor propio
de un modelo de control) permitirian disminuir
dichas conductas y procurar su inexistencia.
Esta disminucién puede lograrse por medio
de campanas de mayor difusién, procesos
amplios de capacitacién y concientizacion, asi
como con la identificacion de areas, servidores
publicos incumplidos y factores que inhiben el
cumplimiento de dichas obligaciones.

Pero ademas de lo asentado, creemos que las
instituciones publicas deben aprender de
si mismas y de los riesgos y errores que
conducen a la materializacion de faltas
administrativas. Tal es el caso -por poner
un cjemplo mas- de incumplimientos en la
autorizacion de documentos y tramites (verbigracia
el uso de viaticos o la autorizacion en el empleo
de parque vehicular), que se generan a partir
de lagunas o vacios normativos que las propias
instituciones podrian subsanar y, de esa manera,
disminuir el riesgo de una falta administrativa, asi
como la ralentizaciéon o perjuicio en su operacion,
con la sola expedicion de reglas claras y completas
que prevengan y eviten las mismas (el ambiente
de control o normativo es también un factor que
compone los sistemas de control interno).

Por ello, regresando a nuestro punto de
partida, estimamos indispensable que el derecho
disciplinario mexicano no se vea eminentemente
como un régimen sancionatorio, sino también
como un mecanismo de caracter preventivo y
correctivo, orientado a garantizar la prestacion
de un servicio publico 6ptimo, sustentado en un
ambiente de integridad y eficacia, que procure la
mejora continua en favor de la ciudadania.

Ese es -para nosotros- el fin de un régimen de
disciplina interna y su eficacia -desde luego- no
atane solo a quienes ocupan altos cargos en la
funcién publica, sino a toda la estructura y a
todos los servidores publicos que integran las
organizaciones publicas de nuestro pais.

Y como todo derecho que corresponde a la
ciudadania, asegurar la prestacién de un servicio
publico de calidad también esta en sus manos,
demandandolo mediante los canales de denuncia
y comunicacioén que hoy en dia existen (incluso los
de caracter académico como la presente columna)
y que es pertinente mantener permanentemente
abiertos, en favor de procurar la rendicién de
cuentas de nuestro gobierno para todos los
mexicanos.
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¢Es necesaria la actualizacion de la
Normativa de Control Interno en la
administracion publica federal?

Por Jorge Garcia Alonso
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n 2013, el Committe
os Sponsoring
Organizations of the
Treadway Commission

Consideramos que la parte

principal para que el Control

en adelante GOS0, emite INterno se interiorice, fortalezca y

el documento denominado
Control Interno - Marco
Integrado (en adelante COSO
2013) el cual provee un enfoque
integral y herramientas para la
implementacién de un sistema de
control interno efectivo y en pro de
la mejora continua.

De manera general, COSO 2013, se compuso
por cinco componentes (Entorno de control,
Evaluacién de riesgos, Actividades de control,
Sistemas de informacién y Supervision del sistema
de control — Monitoreo) y diecisiete principios o
puntos de interés.

forme parte en la administracidn
publica, se basa en tres temas

fundamentales.

Con base este documento, en 2014 el grupo
integrante del Sistema Nacional de Fiscalizacion,
emiti6 el documento denominado “Marco
Integrado de Control Interno para el Sector
Puablico” (en adelante MICI), el cual tuvo la
finalidad de ser “un modelo general de control
interno, para ser adoptado y adaptado por las
instituciones en los d&mbitos Federal, Estatal y

QUE PASA EN MEXICO Y EN EL MUNDO 1

Municipal, mediante la expedicion de los decretos
correspondientes”.

De igual forma, la Secretaria de la Funcién
Publica (en adelante SFP), publicé el cinco
de septiembre de 2018, la actualizacion del
“ACUERDO por el que se emiten las Disposiciones
en Materia de Control Interno y se expide el
Manual Administrativo de Aplicacién General
en Materia de Control Interno” (en adelante
Acuerdo de Control Interno), que tiene por
objeto “implementar y mejorar las disposiciones
juridicas reguladoras en materia de control interno
para la Administracion Pablica Federal (APF)”, la
publicada en el Diario Oficial de la Federacién.

Ambos documentos, el Acuerdo de Control
Interno y el MICI, definen que estan basados en
COSO 2013.

En Junio de 2017, COSO emite un nuevo
documento denominado Gestién de Riesgo
Empresarial — Integrando Estrategia y Desempeno
(en adelante COSO 2017), el cual, de acuerdo con
los antecedentes del proyecto, es una actualizaciéon
del Marco Integrado de Gestiéon de Riesgos
Empresarial (en adelante COSO ERM 2004) y
sirve, entre otras cosas, para proporcionar una
mayor comprension de la estrategia y del papel
que desempena la gestion del riesgo empresarial
en el establecimiento y la ejecucion de la estrategia,
la mejora en la alineacién entre el desempeno
organizacional y la gestion del riesgo empresarial
y satisface las expectativas en materia de gobierno
y supervision.

En el mismo documento, COSO aclara que
no se trata de un “nuevo marco de control” que
deje fuera el COSO 2013, sino mas bien, es un
complemento para fortalecer la gestion de riesgos,
mayormente, para empresas donde los riesgos
externos (financieros, politicos, etc.) deban ser
administrados de una manera mas puntual y en el
que se fortalece, entre otras cosas, la idea de tener
una “cultura del riesgo” institucional.

Lo anterior, se sustenta en los siguientes parrafos
sustraidos de dos documentos oficiales emitidos

por COSO:

1. De documento denominado
Gestiéon de Riesgo Empresarial
— Integrando Estrategia y
Desempeno de Apéndices,
en su pagina 3, en la seccién
“Relacién entre gestién de riesgo
empresarial y control interno”,
especifica lo siguiente:

“El nuevo marco aclara ahora la
relacién entre la gestion del riesgo
empresarial y el control interno
e identifica aquellos casos en los que se basa en
conceptos establecidos en el Control Interno —
Marco Integrado (COSO 2013). Dado que Control
Interno — Marco Integrado se utiliza como norma
reglamentaria, y para evitar que se amplie sin
querer el alcance de ese marco para su aplicacién
reglamentaria, el Consejo de COSO decidi6 seguir
disponiendo de dos marcos separados y distintos.
Por tanto, el Consejo de COSO no ha incluido en
esta actualizacién componentes comunes a ambos
marcos (por ejemplo, actividades de control) para
evitar redundancias y animar a los usuarios a que
se familiaricen con ambos. Sin embargo, algunos
conceptos introducidos en Control Interno —
Marco Integrado (COSO 2013), como el Gobierno
de la gestién del riesgo empresarial se desarrollan
mas adelante en el presente Marco...”

2. En el documento denominado Enterprise
Risk Management Aligning Risk with Strategy
and Performance - Frequently Asked Questions,
se menciona lo siguiente respecto de la relacion
entre los Marcos 2013 y 2017:

“:Coémo se relaciona el Marco actualizado con
el Marco integrado de control interno de COSO
de 2013?

El control interno se posiciona dentro del
Documento Actualizado como un aspecto
fundamental de la gestion del riesgo empresarial.
Por lo tanto, el Marco Integrado de Control
Interno de 2013 constituye un componente
esencial para la gestion de riesgos empresariales.
Los dos documentos COSO se complementan
entre si, sin que ninguno reemplace al otro. El
documento actualizado se centrara en las drcas

Es necesario que el personal de
los OIC “s se capacite de manera
constante, en temas de control

interno, administracion de

riesgos, temas éticos, legales y de

corrupcion.

necesarias que van mas alla del control interno;
sin embargo, el Marco Integrado de Control
Interno sigue siendo un marco viable y adecuado
para disefiar, implementar, realizar y evaluar la
eficacia del control interno y para la presentacién
de informes, como se requiere en algunas
jurisdicciones”. (traduccién libre)

Propuesta

En virtud de lo anterior, y derivado de que no
son documentos que se contrapongan sino por
el contrario, se complementan, es recomendable
que, en caso de una posible actualizacion al
ACUERDO por el que se emiten las Disposiciones
y el Manual Administrativo de Aplicacion General
en Materia de Control Interno, se considere la
actualizacién del componente de Administracion
de Riesgos y del componente Ambiente de Coontrol,
y que, como como parte de su actualizacion, se
verifiquen aquellas areas de oportunidad que la
SFP haya detectado o le hayan informado y que
en su conjunto, coadyuven a un fortalecimiento
integral de los Sistemas de Control Interno de las
instituciones gubernamentales en México.

Sin embargo, consideramos que la parte
principal para que el Control Interno se interiorice,
fortalezca y forme parte en la administracion
publica, se basa en tres temas fundamentales:

» Fortalecer la capacitacién en temas
de Control Interno al interior de las
instituciones publicas. — Es necesario e
indispensable que, desde los puestos directivos
hasta los operativos, se capacite de forma constante

Es necesario que el OIC cuente con una estructura que le permita realizar todas las funciones que tiene a
su cargo, tanto por parte del Reglamento Interno de la SFP, asi como de la normativa interna de la Institucién

donde realiza sus funciones.
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El nuevo marco aclara ahora la relacion entre la gestion del riesgo empresarial y el control interno.

a las personas servidoras publicas, realizando
talleres o cursos especializados que no soélo sean
teodricos, sino en el que los servidores publicos
puedan tener idea de como implementar el control
interno en sus areas sin que sea un “re - trabajo”
o un trabajo adicional a sus actividades diarias.

En este sentido, no puede pasar desapercibido
que la Administracién Pablica cuenta con una
gran cantidad de instrumentos normativos
que guian su actuar, instrumentos que, por si
mismos, incluyen controles en sus actividades,
los cuales, de llevarse a cabo por las personas
servidoras publicas ejecutoras, de las actividades,
estarian contribuyendo a la implementaciéon y
fortalecimiento del Sistema de Control Interno
Institucional.

* Fortalecer a los Organos Internos de
Control (OIC’s). — Derivado de la importancia
que conllevan las funciones relacionadas con la
verificacion del control interno que realizan los
OIC’s en las instituciones gubernamentales, es
necesario que el OIC cuente con una estructura
que le permita realizar todas las funciones que
tiene a su cargo, tanto por parte del Reglamento
Interno de la SFP, asi como de la normativa interna
de la Institucién donde realiza sus funciones.

En ese sentido, es necesario que el personal
de los OIC’s se capacite de manera constante,
en temas de control interno, administracion de
riesgos, temas éticos, legales y de corrupcién, con la
finalidad de que sus revisiones de control, generen
salor a las Instituciones en el fortalecimiento del
control interno, la mitigacién de sus riesgos y el
fomento a evitar los actos de corrupcién al interior
de la institucion.

¢ Fortalecer el uso de las tecnologias de
la informacién (TI). — Si bien es por todos
conocido el gran apoyo que brindan las tecnologias
de la informacién en la fiscalizacién, también es
necesario el saber que a estas fechas, atn hay
muchos procesos — procedimientos y actividades,
que las areas realizan de forma completamente
manual, situacién que hace que dicha funcién,
esté proclive al error humano, ya sea de forma
inconsciente o en la busqueda de un beneficio
personal.
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En este sentido, el

que las instituciones Es necesario estar muy atentos al
cuenten con una , . R .
herramicnta rumbo que tomara la fiscalizacion de

tecnologica o sisema |og QIC “s en la Administracion Publica

de administracién

que integre los

procesos principales

(adquisiciones,

recursos humanos, almacén, etc.) y realice la
afectacion de las cuentas contables y la ejecucion
de su presupuesto — adicional o como parte del
Sistema de Contabilidad que exige la CONAC se
debe tener — generaria la posibilidad de, entre otras
cosas, implementar en los sistemas “alertas” sobre
partidas o conceptos especificos, asi como una
revision mas exhaustiva tomando como base para
determinar una muestra representativa, las bases
de datos que pudieran descargarse del sistema en
comento.

Finalmente, es necesario estar muy atentos al
rumbo que tomara la fiscalizacién de los OIC’s
en la Administracién Publica Federal, ya que,
con la publicacién en el Diario Oficial de la
Federacion el 04 de septiembre de 2023 de la
actualizacién del Reglamento Interno de la SFP,
nacen dos tipos de Organos Internos de Control,
los “Especificos” (Articulo 93) los cuales, pueden
ser creados, modificados o extinguidos por la
persona titular de la Secretaria en cualquier
tiempo y en cualquiera de los casos que el mismo
reglamento menciona y los “Especializados”
(Articulo 102), los cuales son competentes para
actuar en dependencias, incluidos sus 6rganos
administrativos desconcentrados, y entidades que
no cuenten con un 6rgano interno de control
especifico, y exclusivamente en la materia que
indique su denominacion.

Lo cual, desde el punto de vista del autor,
podria suponer una posible extinciéon de OIC’s
“pequenos” y la generacion de Organos Interno
de Control Especializados que presten “servicios”
a diversas instituciones, muy probablemente del
mismo sector.

Por lo anterior, se debera estar muy atento
a la forma en que estos nuevos conceptos se
implementaran y las consecuencias de ello. l

Federal.
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El ingeniero en sistemas y el usuario

Estaban reunidos un contador, un arquitecto,
administrador de empresas, y un ingeniero en

sistemas.

Empieza el contador:

La profesiéon mas vieja del mundo es la mia.

iNo!, Le dice el arquitecto, al principio no existia
nada, asi que todo tuvo que ser construido, por
tanto, Dios es arquitecto.

El administrador de empresas le dijo al
arquitecto:

Nada que ver, al principio todo era un caos y
tuvo que ser organizado tal como una empresa por
tanto Dios era administrador.

Interviene el de sistemas:

No, no, no, ta dijiste que habia caos al principio,
si habia caos ya habia alguien de sistemas alli.

iLo que hacemos por ser Ingenieros de Sistemas!

1. Cuando el ingeniero de sistemas le diga que
acude en su ayuda, desconéctese de la red y vaya
por un café. No nos espere, para nosotros no es
ningtn problema acordarnos de todAs las claves
de usuario.

2. Cuando nos llame para decirnos que
cambiemos su computador de sitio, asegurese de
que lo deja bien enterrado bajo media tonelada
de postales, fotos de sus nifos, animales de toda
clase, flores secas, trofeos varios, etc. A nosotros,
como no tenemos vida privada, nos encanta echar
un vistazo a la suya.

3. Cuando el ingeniero de sistemas le envie un
correo electrénico de importancia alta, bérrelo
inmediatamente sin leer: Lo mas probable es que
estemos haciendo pruebas.

4. Cuando el ingeniero de sistemas esté
almorzando, entre sin ninguna consideracion y
expliquele sus problemas esperando a que se le
responda en el acto. Estamos aqui para servirle y
siempre a punto para solucionar problemas.

5. Cuando el ingeniero de sistemas esté¢ tomando
un café tranquilamente, preguntele algo acerca de
los computadores. La tnica razén por la que nos
vamos a tomar café, es para atender a las personas
que no tienen correo electréonico o teléfono.

6. Mande todos sus mensajes en mayusculas. El
servidor de correo lo recogera inmediatamente y
lo tratard como mensaje urgente.

7. Cuando llame al teléfono del ingeniero
de sistemas, pulse el nimero 5 para saltarse el
mensaje que le dice que esta de vacaciones y
grabe su mensaje. Entonces, espere exactamente
24 horas antes de mandar un correo electronico
directamente a su jefe quejandose de que no ha
recibido ninguna respuesta a su llamada. Usted no
se merece este trato.

8. Cuando la fotocopiadora no funcione, llame

al ingeniero de sistemas. Al fin, la fotocopiadora
tiene cable, ino?

9. Cuando su médem le dé el mensaje: ‘No hay
tono de marcado’, en casa, llame al ingeniero
de sistemas. Podemos solucionar problemas de
teléfono desde donde sea.

10. Cuando su computador no funcione, tirelo
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encima de la silla del ingeniero de sistemas y no
deje ningin papel con su nombre ni la descripcién
del problema. Nos encanta el misterio.

Ah, jy discalpennos por ser ingenieros de
sistemas!

Murié un ingeniero y se fue a las puertas del
Cielo.

Sabido es que los ingenieros por su honestidad
siempre van al cielo.

San Pedro buscé en su archivo, pero tltimamente
andaba un poco desorganizado y no lo encontré en
el montoén de papeles, asi que Le dijo:

- Lo lamento, no estas en listas...

De modo que el ingeniero se fue a la puerta
del i**..., rapidamente le dieron albergue y
alojamiento. Poco tiempo pasé y el ingeniero se
cans6 de padecer Las miserias del i*¥..., asi que se
puso a disefar y construir mejoras.

Con el Paso del tiempo, ya tenian ISO 9000,
14000, 18000, 21000, SAP R3, monitoreo de
cenizas, aire acondicionado, inodoros automaticos,
escaleras eléctricas, redes de comunicaciones
con fibra o6ptica, programas de mantenimiento
predictivo, sistemas de control field bus y Hart,
sistemas de control de acceso mediante huella
digital, Wi-fi, I-PODs, etc etc etc etc

Y el ingeniero se convirtié en la adquisicién mas
rentable en millones de aflos para el i**......

Un dia Dios llamé al Diablo por teléfono y con
tono de sospecha le pregunté:

- ¢Y como estan por alla en el 1¥%¥...?

- iEstamos a toda madre! - contesté el diablo
- Estamos certificados ISO 9000, 14000, 18000,
21000, tenemos sistema de monitoreo de cenizas,
aire acondicionado, inodoros con drenaje
mediante sensor infrarrojo, escaleras eléctricas con
control automatico de carga, equipos electronicos
para controlar el ahorro de energia, Internet
inalambrico 811.02.g. etc.

Apunta por favor mi direcciéon de email:
cldiablofeliz@i**....com por si algo se te ofrece...

Dios pregunté entonces:

- ¢Qué acaso TIENEN un ingeniero alli?

El diablo contesto:

- Sil

- Esto es un ENORME y GARRAFAL error,
nunca debi6 haber llegado ahi un ingeniero! Los
ingenieros siempre van al cielo, eso esta escrito
y resuelto para todos los casos. jMe lo mandas
inmediatamente!

- iNi loco! - djjo el diablo. Me gusta tener un
ingeniero de planta en esta organizacién. Y me
voy a quedar con él eternamente.

- Mandamelo o ... ;TE DEMANDARE!

Y el Diablo, con la vista nublada por la tremenda
carcajada que solto, le contest6 a Dios:

- ¢Ah Si?? Y por curiosidad... (DE
DONDE VAS A SACAR UN
ABOGADQO? ;Si todos estan
aqui!

Hay que entender a los ingenieros, amarlos,
bendecirlos, y darle gracias a Dios por haberlos
creado.

1. Un Ingeniero no es que sea prepotente, es que
esta rodeado de incompetentes.

2. Un Ingeniero no tiene el ego muy Grande, es
que el cuarto es muy chiquito.

3. No es que quieran tener la razon siempre, es
que los otros siempre hablan tonterias.

4. Un Ingeniero no es que carezca de
sentimientos, es que los demas son muy débiles.

5. Un Ingeniero no tiene vida desorganizada, es
solo que tiene un ritmo de vida particular.

6. Un Ingeniero no ve el mundo, lo cambia.

7. Un Ingeniero no es que sea un creido, es que
los simples mortales no lo comprenden.

8. Un Ingeniero no es un ser calculador vy frio,
simplemente su cerebro es mas fuerte que su bobo.

9. Un Ingeniero no es un critico, es que los
errores de la gente son muy evidentes.

10. Un Ingeniero no es un inatil para
hacer tareas cotidianas, es que para
que gastar sus valiosas energias en
tonterias.

11. Un Ingeniero no comete
errores, solo prueba si los demas
estaban prestando
atencion!!

12. Un ingeniero no
es aquel que tenga un
titulo sino que hace
valer su ingenio y
esto le da valor al
titulo.

15. No es que se
crea un pesado, es
que lo es!

Pero recuerden,
ser tan cercano a la
perfeccion tiene sus
problemas asi que los
que no son ingenieros
comprendan a
estas tristes almas
torturadas entre
la genialidad y la
incomprension,

TU ANUNCIO AQUI

ANUNGCIATE CON NOSOTROS Y PROYECTA A TU ORGANIZACION

. 553516 7586

<

servicios@ciscig.mx

WWW.CiSCig.mx




CISCIG

COLEGIO DE INGENIEROS EN

SISTEMAS COMPUTACIONALES
PARA LA SEGURIDAD DE LA INFORMACION,
CONTROL INTERNO Y GOBERNANZA.

CISCIG 2023

Las opiniones expresadas por los autores no necesariamente reflejan la postura del Colegio de Ingenieros en Sistemas Computacionales para la Seguridad de la
Informacién, Control Interno y Gobernanza A.C.

El proposito de la revista es presentar la opinién de ponentes, divulgar informacion cientifica y tecnolégica. La Revista CISCIG NO cobra por la publicacién de articulos a
los autores ni por la lectura de sus contenidos a los lectores via web, y estd adherida a la filosofia de acceso abierto y permite la divulgacién libre del contenido de los
articulos por parte de los autores y los lectores siempre y cuando sea citado su contenido con rigor de acuerdo a las normas de citacion APA 6ta edicion. Esta practica es

equivalente a la licencia Creative Commons tipo Atribucién-No Comercial CC BY-NC.

Revista editada por el Colegio de Ingenieros en Sistemas Computacionales para la Seguridad de la Informacién, Control Interno y Gobernanza A.C.

© in/ f o o & >

557375 3239 CISCIG CISCIG
Colegio de Ingenieros
en Sistemas

@ciscig (55) 5038 8820 www.ciscig.mx
Colegio de Ingenieros

en Sistemas

servicios@ciscig.mx




